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A. Anlass und Gegenstand der Evaluierung

Die Anschlage vom 11. September 2001 markieren eine neue Dimension der terro-
ristischen Bedrohung. Um dieser Bedrohung effektiv zu begegnen, hat der Gesetz-
geber umgehend mit dem Terrorismusbekampfungsgesetz vom 9. Januar 2002
(BGBI. | S. 361, 3142) die gesetzlichen Instrumente fortentwickelt.

Bereits der Gesetzentwurf der Bundesregierung enthielt dabei eine Befristung der
neuen nachrichtendienstlichen Befugnisse und Zustandigkeiten, um deren Evaluation
sicherzustellen (Begrindung zu Artikel 22 Abs. 2, BT-Drs. 14/7386, S. 69), also eine
Uberprifung von Gesetzesfolgen, insbesondere der Praktikabilitat und der Errei-
chung der gesetzgeberischen Ziele. Der Gesetzgeber hat diese Befristung auf § 7
Abs. 2 BKA-Gesetz erstreckt. Mit dem neuen Artikel 22 Abs. 3 hat er zudem das mit
der Befristung bezweckte Evaluierungserfordernis verdeutlicht (Bericht des Innen-
ausschusses, BT-Drs. 14/7864, S. 7f.). Zusatzlich hat der Gesetzgeber fur einzelne
der befristeten Regelungen in § 8 Abs. 10 BVerfSchG — auch in Verbindung mit § 9
Abs. 4 Satz 6 BVerfSchG, § 5 und § 10 Abs. 3 Satz 6 MAD-Gesetz sowie § 2 Abs. 1a
Satz 4 und § 8 Abs. 3a Satz 6 BND-Gesetz — vorgesehen, dass das Parlamentari-
sche Kontrollgremium den Deutschen Bundestag jahrlich und nach drei Jahren zu-
sammenfassend zum Zweck der Evaluierung unterrichtet. Das Kontrollgremium hat
seine ersten beiden Berichte bereits vorgelegt (BT-Drs. 15/981, 15/3391).
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Die Bundesregierung hat die Gesetzesfolgen der nach Artikel 22 Abs. 2 befristeten
Regelungen ausgewertet und in diesem Bericht dargestellt, um eine angemessene
Entscheidungsgrundlage dafur zu schaffen, inwieweit eine Entfristung sachgerecht
ist und welche Modifikationen dabei womdglich vorgenommen werden sollten. Diese
Entscheidungen sind in einem komplexen Beziehungsfeld von Freiheit und Sicherheit
zu treffen.
o Effektive Terrorismusbekampfung dient dem Schutz der Menschen und ihrer Frei-
heit. Sie ist eine freiheitssichernde Staatsaufgabe.
e Fur die Befugnisse zur Terrorismusbekampfung ist bei Eingriffen in Grundrechte
der Burger deren Eignung, Erforderlichkeit und Verhaltnismafigkeit zu gewahr-
leisten.

Um zu einer fundierten Wurdigung beizutragen, hat die Bundesregierung einer mog-
lichst transparenten Gesetzesfolgenabschatzung hohes Gewicht beigemessen und
sich deshalb daflr entschieden, mdglichst weitgehend offen zu berichten. Gleichwohl
bleiben bei der Darstellung nachrichtendienstlicher Tatigkeit Geheimschutzgesichts-
punkte besonders zu berucksichtigen. Soweit aus Geheimschutzgrinden keine kon-
kreten Angaben gemacht werden konnten, ist versucht worden, wesentliche Informa-
tionen Uber abstrakte, aber realitatsnahe Darstellungen zu vermitteln.

Die Angaben des Berichts gelten jeweils zum Auswertungsstichtag 31. Dezember
2004.

B. Wesentliche Ergebnisse

Die festgestellten Gesetzesfolgen bestatigen ganz Uberwiegend die gesetzgeberi-

schen Entscheidungen.

» Die spezielle Aufgabe des Bundesamtes fur Verfassungsschutz (BfV) zur Samm-
lung und Auswertung von Informationen Uber volkerverstandigungswidrige Be-
strebungen (§ 3 Abs. 1 Nr. 4 BVerfSchG) hat zu einem verbesserten Informati-
onsstand Uber extremistische Organisationen und deren effektiveren Bekampfung
beigetragen. So konnte das BfV das Verbotsverfahren gegen die antijudi-
sche/antiisraelische ,Hizb ut-Tahrir® — ein Verein, der sich gegen den Gedanken
der Volkerverstandigung richtet (§ 3 Abs. 1 VereinsG) — effektiver unterstutzen.
Gegen die ,Hizb ut-Tahrir“ hat das Bundesministerium des Innern am 15. Januar
2003 ein Betatigungsverbot erlassen.

» Die neuen Auskunftsbefugnisse der Dienste (§ 8 Abs. 5ff. BVerfSchG; § 10 Abs. 3
MADG; §§ 2 Abs. 1a, 8 Abs. 3a BNDG) haben relevante Informationen erbracht,
beispielsweise bei der Aufklarung von Finanztransaktionen zur indirekten Unter-
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stutzung des islamistischen Terrorismus, bei der Aufdeckung von Netzwerkstruk-
turen und der Ermittlung von Kontaktpersonen. Dabei ist von diesen Befugnissen
zuruckhaltend und verantwortungsvoll Gebrauch gemacht worden.

» Ebenso verantwortungsvoll zurtickhaltend ist der Einsatz des sogenannten IMSI-
Catchers (§ 9 Abs. 4 BVerfSchG) erfolgt. Bei drei der vom BfV durchgefuhrten 19
Maflnahmen konnten unbekannte IMSI-Nummern ermittelt und auf Grundlage
dieser Nummern die vorgesehene G 10-Mallnahme ermdglicht werden. In den
ubrigen Fallen wurde festgestellt, dass die Zielpersonen entweder dem BfV be-
reits bekannte oder keine Mobiltelefone in Gebrauch hatten (was ebenfalls fur die
operative Bearbeitung einer Zielperson wichtige Erkenntnisse sind).

» Die erweiterte Zusammenarbeit des Bundesamtes fur Migration und Fluchtlinge
(BAMF) mit dem BfV nach § 18 Abs. 1a BVerfSchG hat das Informationsaufkom-
men deutlich erhéht. Dabei konnte trotz offenerer Fassung der Spontanibermitt-
lungspflicht die Verwertbarkeitsquote der Ubermittelten Erkenntnisse hoch gehal-
ten werden.

» Die Verfahrensvereinfachung fur die Falle, in denen das Bundeskriminalamt
(BKA) als Zentralstelle zur Erganzung vorhandener Sachverhalte Auskunfte von
anderen Stellen bendtigt (§ 7 Abs. 2 BKAG), tragt zur Beschleunigung der Infor-
mationsbeschaffung und zur Verwaltungsentlastung bei.

In der Situation raschen Handlungsbedarfs nach den Anschlagen vom 11.9.2001 hat
der Gesetzgeber insbesondere bei der Ausgestaltung von Verfahrenssicherungen
risikosensibel entschieden und bis zur vorgesehenen Evaluierung vorsichtshalber
eher aufwendigere als womaglich zu kurz greifende Losungen gewahlt. Die Evalu-
ation bietet die Grundlage fir eine Uberpriifung dieser Entscheidungen.

» Dabei sollte gepruft werden, ob und ggf. wie bei den aufwendigen Verfahrenssi-
cherungen Differenzierungen nach dem Eingriffsgehalt der verschiedenen neuen
Auskunftsbefugnisse vorgenommen werden konnen, ohne dabei unangemessene
Risiken fur Rechte von Betroffenen hinzunehmen.

Im Ubrigen hat die Praxis auch Prifbedarf zu Erganzungen aufgezeigt:

» Auskunfte zu Geldbewegungen und —anlagen nach § 8 Abs. 5 BVerfSchG setzen
die Kenntnis der kontofuhrenden Stelle voraus. Hierzu sollte unter Berlcksichti-
gung der laufenden verfassungsgerichtlichen Verfahren geprift werden, ob und
ggf. wie die zentralen Kontostammdatenauskunfte auch den Verfassungsschutz-
behdrden und dem BND erteilt werden kdnnen.
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C. Gesetzesfolgenauswertung

. Nachrichtendienstegesetze
(Artikel 1 bis 3 Terrorismusbekampfungsgesetz)

1. Beobachtung volkerverstandigungswidriger Bestrebungen

a) Bundesamt fiir Verfassungsschutz

Mit Artikel 1 Nr. 1 Terrorismusbekampfungsgesetz haben die Verfassungsschutzbe-
horden durch die neue Regelung des § 3 Abs. 1 Nr. 4 BVerfSchG die Aufgabe er-
halten, Bestrebungen im Geltungsbereich dieses Gesetzes zu beobachten, die ge-
gen den Gedanken der Volkerverstandigung (Artikel 9 Abs. 2 des Grundgesetzes),
insbesondere gegen das friedliche Zusammenleben der Volker (Artikel 26 Abs. 1 des
Grundgesetzes) gerichtet sind. Der Gesetzgeber hat solches Schuren von Hass als
gefahrlichen Nahrboden auch fur terroristische Gewalt angesehen (BT-Drs. 14/7386,
S. 36, 38). Deshalb sollten die Verfassungsschutzbehdrden auf klarer Rechtsgrund-
lage Uber solche Bestrebungen Informationen sammeln und auswerten.

aa) Auswertung

Informationsgewinnung

Das unmittelbare Ziel, Informationen Uber gefahrliche Bestrebungen zu gewinnen,
wurde erreicht. Beispielsweise sind im Bereich des Islamismus sechs Organisationen
nach Inkrafttreten des Terrorismusbekampfungsgesetzes gestutzt auf § 3 Abs. 1 Nr.
4 BVerfSchG zu Beobachtungsobjekten des BfV geworden. Diese Organisationen
verfugen zusammen Uber rund 800 Mitglieder bzw. Anhanger in Deutschland. Bei-
spielsweise wurde die multinationale ,Hizb ut-Tahrir al Islami“ (HuT) im Jahre 2002
aufgrund ihrer in islamistischen Positionen wurzelnden antijudischen/antiisraelischen
und generell antiwestlichen Agitation Beobachtungsobjekt und im Jahre 2004 eine
islamistische Bildungseinrichtung. Auch im Bereich des sonstigen Auslanderextre-
mismus ist die neue Aufgabenregelung zum Tragen gekommen, beispielsweise bei
einer Organisation, die mit rassistischen AuRerungen in Erscheinung getreten war.

Auf der Grundlage der gewonnenen Informationen wurden zudem konkrete Be-
kampfungsmalinahmen mdglich. Herauszuheben ist das vereinsrechtliche Betati-
gungsverbot gegenuber der HuT, das das Bundesministerium des Innern gem. § 3
Abs. 1 in Verbindung mit § 15 Abs. 1 Satz 2 und § 18 Satz 2 VereinsG mit Verfigung
vom 15.01.2003 erlassen hat. Auch fir die von den zustandigen Landesbehdrden
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vorgenommenen Vollzugs- und weiteren vereinsrechtlichen Ermittlungsmalinahmen
(z.B. Durchsuchungsmalinahmen) wurde auf die Erkenntnisse des BfV aus der Beo-
bachtung der Organisation zurickgegriffen.

Gerichtliche Uberpriifung

Bislang hat sich keine der - auch - aufgrund § 3 Abs. 1 Nr. 4 BVerfSchG beobachte-
ten und im Verfassungsschutzbericht oder einer Publikation des BfV genannten Or-
ganisationen rechtlich gegen die Beobachtung gewendet.

Kosten

Zu den finanziellen Auswirkungen speziell der neuen Aufgabennorm ist eine Aus-
sage nicht moglich.

bb) Schlussfolgerungen

Die praxisbewahrte Regelung sollte unverandert beibehalten werden.

b) Militarischer Abschirmdienst

Mit Artikel 2 Nr. 1 Terrorismusbekampfungsgesetz hat der Militarische Abschirm-
dienst (MAD) durch den neuen § 1 Abs. 1 Satz 2 MAD-Gesetz die entsprechende
Aufgabe flur seinen Zustandigkeitsbereich erhalten.

aa) Auswertung

Informationsgewinnung

Das Ziel, Informationen Uber gefahrliche Bestrebungen zu gewinnen, wurde erreicht.
Nahere Angaben sind aus Geheimschutzgrinden nicht mdglich; die operative Bear-
beitung ist zum Teil noch nicht abgeschlossen.

Auch die vom MAD gesammelten Informationen haben zudem bereits konkrete Mal3-
nahmen ermdglicht, insbesondere die Entfernung von Extremisten aus der Bundes-
wehr und ihren Einrichtungen.
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Kosten

Eine Zuordnung von aufgewandten Kosten zu den im Rahmen der neuen Aufgabe
getatigten Mallnahmen ist nicht moglich. Zusatzliches Personal ist wegen des mit der
neuen Aufgabe nach § 1 Abs. 1 Satz 2 MADG verbundenen Aufgabenzuwachses im
MAD nicht eingestellt worden. Allerdings sind drei Personen aus dem vorhandenen
Personalbestand der MAD-Stellen in das MAD-Amt versetzt worden.

bb) Schlussfolgerungen

Die praxisbewahrte Regelung sollte unverandert beibehalten werden.

2, Betroffenenangaben bei Ubermittlungsersuchen

Mit Artikel 1 Nr. 3 Buchstabe a Terrorismusbekampfungsgesetz sind dem § 8 Abs. 1
BVerfSchG zwei Satze angefligt worden, wonach ein Ersuchen des BfV um Uber-
mittlung personenbezogener Daten nur diejenigen personenbezogenen Daten ent-
halten darf, die fur die Erteilung der Auskunft unerlasslich sind; schutzwdrdige Inter-
essen des Betroffenen durfen nur in unvermeidbarem Umfang beeintrachtigt werden.
Damit sollte einer Forderung des Bundesbeauftragten fur den Datenschutz Rech-
nung getragen und durch ausdrickliche Regelung klargestellt werden, dass solche
Ubermittlungen auch ohne Zustimmung des BMI (§ 19 Abs. 4 S. 2 BVerfSchG) zu-
l&ssig sind, dabei aber auf das Unerlassliche beschrankt werden massen.

Die bezweckten Klarstellungen wurden unmittelbar durch den Gesetzeswortlaut er-
reicht.

Die klaren Regelungen sollten unverandert beibehalten werden.

3. Auskiinfte von Banken, Finanzdienstleistern und Finanzunternehmen
a) Bundesamt fur Verfassungsschutz

Mit Artikel 1 Nr. 3 Buchstabe b Terrorismusbekampfungsgesetz ist in § 8 BVerfSchG
ein neuer Absatz 5 eingefugt worden. Das BfV darf danach im Einzelfall bei Kreditin-
stituten, Finanzdienstleistungsinstituten und Finanzunternehmen unentgeltlich Aus-
kinfte zu Konten, Konteninhabern und sonstigen Berechtigten sowie weiteren am
Zahlungsverkehr Beteiligten und zu Geldbewegungen und Geldanlagen einholen,
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wenn dies zur Erfiillung seiner Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG' er-

forderlich ist und tatsachliche Anhaltspunkte fur schwerwiegende Gefahren fur die in
den Aufgabennormen genannten Schutzguter vorliegen.

Die Regelung soll Auskunfte der Kreditinstitute gewahrleisten, um Informationen Uber
Geldstrome und Kontobewegungen zur Feststellung von Tatern und Hintermannern
zu gewinnen (BT-Drs. 14/7386, S. 36) und eine bessere Einschatzung von finanziel-
len Ressourcen und Gefahrlichkeit vornehmen zu kénnen (BT-Drs. 14/7386, S. 39).

aa) Auswertung

Informationsgewinnung

Die Befugnis wurde 29 Mal angewendet (davon 2 Verlangerungen, 2 Verlangerungen
mit Erweiterung, 2 Erweiterungen und 1 Anderung):

Quartal [11/02 IV/02 1/03 11/03 111/03 IV/03 [11/04 IV/04

Anordnungen 4 4 5 1 4 4 4 3

Es ist umstritten, ob das Gesetz eine Auskunftspflicht begriindet (vgl. einerseits Ge-
setzesbegrindung, BT-Drucksache 14/7386, allgemeine Begrindung, S. 36; ande-
rerseits BfD, 19. TB. BT-Drs. 15/888, S. 110). Sanktionsmaoglichkeiten im Falle der
Auskunftsverweigerung sind jedenfalls nicht vorgesehen. Dies hat bislang zu keinen
Problemen gefuhrt. In keinem Fall wurde die Auskunftserteilung von den Instituten
abgelehnt.

Ziel von Antragen nach § 8 Abs. 5 BVerfSchG war es u.a., finanzielle Transaktionen
»2Arabischer Mujahedin“ aufzudecken, um finanzielle Unterstiutzungen fir den von
ihnen betriebenen gewaltsamen ,Jihad®, insbesondere die Férderung terroristischer
Anschlage, zu erkennen. Ein Antrag diente z.B. der Verifizierung der Annahme der
indirekten finanziellen Unterstiitzung des islamistischen Terrorismus durch Uberwei-
sung von Geldbetragen an eine oder mehrere arabische Non-Governmental Organi-
zations (NGO).

! Dies sind:

e sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten fir eine fremde Macht (Nr. 2),

e Bestrebungen, die durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen
auswartige Belange der Bundesrepublik Deutschland geféahrden (Nr. 3) und

e Bestrebungen im Geltungsbereich des Gesetzes, die gegen den Gedanken der Volkerverstandi-
gung gerichtet sind (Nr. 4).
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Auch wurden zu mehreren Spendenvereinen, die im Bundesgebiet in Moscheen und
Islamischen Zentren Spendengelder sammeln, Auskunfte bei Kreditinstituten einge-
holt. Die Antrage basierten auf der Annahme einer Einbindung dieser Organisationen
in das Finanzierungsnetzwerk der Hamas. Im Rahmen der Auswertung der Unterla-
gen wurde festgestellt, dass Gelder sowohl direkt als auch indirekt Uber verschiedene
Finanzierungsnetzwerke innerhalb Europas an Organisationen der Hamas im Nahen
Osten geflossen sind. Ferner ergaben sich aus den Unterlagen neue Ermittlungsan-
satze, da festgestellt werden konnte, dass oftmals Personen, die an eine der betref-
fenden Organisation gespendet haben, auch als Spender fur andere Vereine auftra-
ten. Die gewonnenen Erkenntnisse waren insbesondere auch im Hinblick auf das
Verbotsverfahren gegen ,Al Agsa e.V.” relevant; sie dienten u. a. der Vorbereitung
von Exekutivmalinahmen, die nach der Urteilsverkindung des Bundesverwaltungs-
gerichts zur Abweisung der Klage des ,Al Agsa e.V.“ am 3. Dezember 2004 einge-
leitet wurden.

In einem Fall aus dem Bereich Spionageabwehr wurde festgestellt, dass der Betrof-
fene neben dem Uberwachten Konto ein weiteres Bankkonto bei einem anderen Kre-
ditinstitut unterhalt. Weiter konnten anhand der Kontoauskunft Reisetatigkeiten fest-
gestellt werden, die finanzielle Situation und Verbindungen zu Dritten wurden trans-
parent. In einem weiteren Fall - in dem die Ermittlungen noch andauern — besteht der
Verdacht, ein hauptamtlicher Angehdriger eines Nachrichtendienstes wickele Geld-
transfers an islamistische Gruppierungen ab.

Eingriff in Personlichkeitsrechte

Die Auskunftsersuchen bezogen sich auf insgesamt 33 Betroffene.

Beispielhaft fur die Befugnisschwelle der ,schwerwiegenden Gefahr sind Falle von
Geldersammlungen oder gezielten Geldtransfers, die terroristische Anschlage er-
madglichen oder eine Gruppierung, die im Ausland auch gewalttatig/terroristisch tatig
ist (z.B. Hamas), unterstutzen sollen. Eine ,schwerwiegende Gefahr* konnte ferner
im Falle einer Organisation gegeben sein, die mit militarischen Strukturen eine Droh-
kulisse gegenuber anderen Volksgruppen aufbaut. Im Hinblick auf proliferationsrele-
vante Sachverhalte besteht eine schwerwiegende Gefahr typischerweise darin, dass
— aufgrund bestehender internationaler Verpflichtungen, die auch die Bundesrepublik
Deutschland eingegangen ist — solche von deutschem Boden ausgehende Aktivita-
ten nachhaltig die auswartigen Beziehungen, die politische Glaubwurdigkeit und das
Ansehen der deutschen Auldenpolitik schadigen. Im Bereich der Spionageabwehr
wird das Vorliegen einer ,schwerwiegenden Gefahr* fur das Schutzgut der Sicherheit
der Bundesrepublik Deutschland regelmafdig bejaht, wenn tatsachliche Anhalts-
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punkte dafur vorliegen, dass Firmen maldgeblich von einem fremden Nachrichten-

dienst gesteuert werden und diesem dadurch umfassende Einreise- und Geldbewe-
gungsmaglichkeiten zur Verfugung stehen.

Praktikabilitat

Eine Anfrage setzt die Kenntnis voraus, bei welchem der ca. 3.000 Kreditinstitute in
Deutschland der Betroffene ein Konto unterhalt. Als Erkenntnisquellen kbnnen hier
z.B. Quellenmeldungen, G 10-MalRnahmen, in Ausnahmefallen offen zugangliche
Flugblatter oder Internetseiten oder die Auswertung von Asservaten dienen, nicht
jedoch ein zentraler Abruf von Kontostammdaten. Dies bedeutet, dass die fur die
praktische Durchfuhrung des § 8 Abs. 5 BVerfSchG erforderlichen Informationen
eher zufallig anfallen. Verbleibende Kenntnisdefizite kdnnen die Normpraktikabilitat
beeintrachtigen. Es sind bereits wiederholt Falle aufgetreten, in denen die Einholung
einer Auskunft angezeigt gewesen ware, mangels Konteninformationen jedoch un-
terblieben ist.

Dies kann sich z.B. bei Geldbeschaffungsaktivitaten flr auslandische extremistische
Organisationen auswirken, wenn zwar Hinweise auf konkrete Personen, die in der-
artige Sammelaktivitaten eingebunden sein sollen, vorliegen, jedoch nicht auf eine
Kontonummer oder eine konkrete Bank. So konnte z.B. in einem Fall dem Verdacht
der indirekten Unterstiitzung des islamistischen Terrorismus durch Uberweisung von
Geldern an eine NGO nicht weiter nachgegangen werden. Auch lieRen sich Hinweise
auf Geldtransfers fur Passfalschungen mangels ausreichender Kontoinformationen
nicht durch ein Auskunftsverfahren nach § 8 Abs. 5 BVerfSchG verifizieren.

In anderen Regelungszusammenhangen — deren rechtliche Bewertung freilich nicht
vollstandig auf den hier vorliegenden Sachverhalt Ubertragen werden kann — hat der
Gesetzgeber den Verfassungsschutzbehdrden eine zentrale Abfrage von Bestands-
daten eingeraumt. So erhalten die Verfassungsschutzbehérden nach § 112 Abs. 2
Nr. 4 TKG zentral von der Regulierungsbehorde fur Telekommunikation und Post
Auskunft zu Rufnummern und Identifizierungsangaben zu Telekommunikationskun-
den.

bb) Schlussfolgerungen
o Die Befugnis hat aufgabendienliche Erkenntnisse erbracht, ohne dass damit un-

angemessen breite Uberwachungsfolgen verbunden waren. Sie sollte beibehalten
werden.
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e Erganzend sollte unter Berucksichtigung der laufenden verfassungsgerichtlichen
Verfahren gepruft werden, ob und ggf. wie die zentralen Kontostammdatenaus-
kinfte auch den Verfassungsschutzbehoérden erteilt werden kdnnen.

b) Bundesnachrichtendienst

Mit Artikel 3 Nr. 1 Terrorismusbekampfungsgesetz ist in § 2 BND-Gesetz ein neuer
Absatz 1a eingefugt worden, wonach der Bundesnachrichtendienst (BND) im Ein-
zelfall bei Kreditinstituten, Finanzdienstleistungsinstituten und Finanzunternehmen
unentgeltlich Auskinfte zu Konten, Konteninhabern und sonstigen Berechtigten so-
wie weiteren am Zahlungsverkehr Beteiligten und zu Geldbewegungen und Geldan-
lagen einholen darf, soweit dies im Rahmen seiner Aufgaben fur die Sammlung von
Informationen (iber bestimmte Gefahrenbereiche? erforderlich ist und tatsachliche
Anhaltspunkte fur schwerwiegende Gefahren fur die auf3en- und sicherheitspoliti-
schen Belange der Bundesrepublik Deutschland vorliegen.

Informationsgewinnung

Insgesamt wurden drei vom BND gestellte Antrage genehmigt (in den Quartalen
[11/02, 1/03, 11/03), wobei zehn Konten bei sechs unterschiedlichen Banken betroffen
waren. Zwei Antrage betrafen ausschlielRlich den Gefahrenbereich des internationa-
len Terrorismus gemaf § 5 Abs. 1 Satz 3 Nr. 2 G 10, ein Antrag daruber hinaus den
Gefahrenbereich der Geldwasche gemall § 5 Abs. 1 Satz 3 Nr. 6 G 10.

In keinem Fall ist die Auskunft verweigert worden.

Es wurden relevante Beitrage zur Aufklarung terroristischer Netzwerke erlangt. Hier-
zu gehoren Erkenntnisse zu Geldtransfers aus dem Ausland Uber Zwischenkonten,
Erkenntnisse zu Uberweisungen von Zielgruppen untereinander und Hinweise auf
die zur Verfugung stehenden Geldmittel und ihre Herkunft; ferner konnten Er-
kenntnisse zu weiteren verdachtigen Personen und Kontaktpersonen gewonnen

2Diein § 5 Abs. 1 Satz 3 Nr. 1 bis 4 und 6 G 10 genannten Gefahrenbereiche, namlich die Gefahr

e eines bewaffneten Angriffs auf die Bundesrepublik Deutschland (Nr. 1),

e der Begehung internationaler terroristischer Anschldge mit unmittelbarem Bezug zur Bundesrepu-
blik Deutschland (Nr. 2),

e der internationalen Verbreitung von Kriegswaffen im Sinne des Gesetzes liber die Kontrolle von
Kriegswaffen sowie des unerlaubten AuRenwirtschaftsverkehrs mit Waren, Datenverarbeitungs-
programmen und Technologien in Fallen von erheblicher Bedeutung (Nr. 3),

e der unbefugten Verbringung von Betdubungsmitteln in nicht geringer Menge in die Bundesrepublik
Deutschland (Nr. 4) und

¢ derinternational organisierten Geldwasche in Fallen von erheblicher Bedeutung (Nr. 6).
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werden. Die erteilten Auskunfte haben Vermutungen Gber die Zusammenarbeit bei
der Terrorismusfinanzierung bestatigt.

Eingriff in Personlichkeitsrechte

Die Auskunftsersuchen bezogen sich auf insgesamt sechs Personen.

Als eingriffsrechtfertigende ,schwerwiegende Gefahr* wurden drohende potenzielle
terroristische Anschlage (auch bereits im Planungs- und Finanzierungsstadium) an-
gesehen. Eine schwerwiegende Gefahr wurde jedenfalls dann bejaht, wenn aufgrund
tatsachlicher Anhaltspunkte von einer grundsatzlichen Anschlagsbereitschaft der zu
uberprufenden Betroffenen ausgegangen werden musste. Zu bedenken ist in einem
solchen Zusammenhang ferner der mogliche Ansehens- und Vertrauensverlust
Deutschlands, wenn nachrichtendienstlichen Hinweisen auf Finanzierung von Terror-
anschlagen oder vermutete Geldwascheaktivitaten von grofiem Umfang nicht mit
allen rechtlich zur Verfigung stehenden Mitteln nachgegangen wird.

Praktikabilitat

Hier qgilt das bereits zum BfV Ausgefuhrte ebenso. In zwei Fallen existierten die Kon-
ten, zu denen die Auskunfte erbeten worden waren, bei den betreffenden Finanz-
unternehmen nicht bzw. nicht mehr. Da dem BND kein zentraler Abruf von Konto-
stammdaten zur Verflugung stand, waren in diesen Fallen keine weiterfUhrenden Er-
kenntnisse durch rechtzeitige Anfrage beim richtigen Unternehmen zu gewinnen .

bb) Schlussfolgerungen

e Der BND hat von der Befugnis in geringerem Umfang Gebrauch gemacht als das
BfV, was angesichts der aufgabenspezifisch divergierenden Bedarfslage von Aus-
lands- und Inlandsnachrichtendienst indes nicht Uberrascht. Die Befugnis hat da-
bei aufgabendienliche Erkenntnisse erbracht, indem aus der Auslandsaufklarung
gewonnene einschlagige Erkenntnisse zu solchen Personen, die inlandische
Bankverbindungen unterhalten, weiter vertieft werden konnten. Unangemessen
breite Uberwachungsfolgen waren damit nicht verbunden. Die Befugnis sollte
beibehalten werden.

e Erganzend sollte ebenso wie zum BfV (vgl. bereits oben) unter Berucksichtigung
der laufenden verfassungsgerichtlichen Verfahren gepruft werden, ob und ggf.
wie die zentralen Kontostammdatenauskunfte auch dem BND erteilt werden kon-
nen.
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4, Auskiinfte von Postdienstleistern

Mit Artikel 1 Nr. 3 Buchstabe b Terrorismusbekampfungsgesetz ist in § 8 BVerfSchG
auch ein neuer Absatz 6 eingefligt worden. Das BfV darf danach im Einzelfall zur
Erfullung seiner Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG (vgl. oben Fn. 1)
unter den Voraussetzungen des § 3 Abs. 1 G 10 (tatsachliche Anhaltspunkte, dass
jemand bestimmte schwere Straftaten plant, begeht oder begangen hat) bei Perso-
nen und Unternehmen, die geschaftsmafig Postdienstleistungen erbringen, sowie
bei denjenigen, die an der Erbringung dieser Dienstleistungen mitwirken, unentgelt-
lich Auskinfte zu Namen, Anschriften, Postfachern und sonstigen Umstanden des
Postverkehrs einholen.

Die Regelung soll der Gewinnung von Informationen tber Kommunikationswege zur
Vorbereitung von G 10-MalRnahmen dienen. Hierzu sollen Auskunfte der
Postdienstleister gewahrleistet werden (BT-Drs. 14/7386, S. 39).

a) Auswertung

Bislang wurden keine Antrage auf Auskunftsersuchen an Postdienstleister gem. § 8
Abs. 6 BVerfSchG gestellt.

b) Schlussfolgerungen

Die Befugnis hat sich in der geltenden Ausformung nicht bewahrt, da wegen der Vor-
aussetzungen des § 3 Abs. 1 G 10 kein praktischer Bedarf fur isolierte Auskunfte
nach § 8 Abs. 6 BVerfSchG aufgetreten ist und solcher Bedarf auch kinftig absehbar
nicht auftreten wird. Deshalb kdnnte erwogen werden, an dieser Regelung nicht fest-
zuhalten.

5. Auskiinfte von Luftfahrtunternehmen

Mit Artikel 1 Nr. 3 Buchstabe b Terrorismusbekampfungsgesetz ist in § 8 BVerfSchG
auch ein neuer Absatz 7 eingefugt worden. Das BfV darf danach im Einzelfall bei
Luftfahrtunternehmen unentgeltlich Auskinfte zu Namen, Anschriften und zur Inan-
spruchnahme von Transportleistungen und sonstigen Umstanden des Luftverkehrs
einholen, wenn dies zur Erfullung seiner Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4
BVerfSchG (vgl. oben Fn. 1) erforderlich ist und tatsachliche Anhaltspunkte fur
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schwerwiegende Gefahren fur die in den Aufgabennormen genannten Schutzguter
vorliegen.

Die Regelung soll gewahrleisten, dass Luftfahrtunternehmen Auskunfte erteilen, die
zur frihzeitigen und umfassenden Gewinnung von Informationen Uber Reisewege
und dadurch zur Analyse internationaler terroristischer Gruppen beitragen kdonnen,
insbesondere hinsichtlich Ruhe- und Vorbereitungsraumen sowie Zielgebieten ( BT-
Drs. 14/7386, S. 40).

a) Auswertung

Informationsgewinnung

Bislang wurden in drei Fallen Auskunftsersuchen gem. § 8 Abs. 7 BVerfSchG an
Luftfahrtunternehmen gestellt, eines im Quartal 1V/02 und zwei im Quartal 111/03. In
keinem Fall wurde die Auskunft verweigert.

Wenn das BfV erfahrt, dass eine Person aus dem Umfeld einer auslandischen terro-
ristischen Gruppierung von einem Land X nach einem Zwischenstopp in Deutschland
in ein Drittland reist, um dort moglicherweise Angehdrige der Terrororganisation zu
treffen (Beschaffungsprojekte), ist es wegen der Gefahr weiterer Terroraktionen wich-
tig, den modus operandi - in diesem Fall Reisemodalitaten mutmallicher Kontakt-
leute - zu Uberpriufen (z.B.: Reise mit Falschpapieren oder mit Klarnamen?). Dazu
mussen die Passagierlisten mit den dem BfV bekannten Erkenntnissen verglichen
werden. Der Abgleich ist wichtig fur die Bewertung der reisenden Person. Das Fehlen
des Klarnamens auf der Liste, trotz gesicherter Erkenntnisse Uber seine Ankunft,
verdichtet den Verdacht auf Einbindung in illegale Aktivitaten.

Die Auskunfte haben dazu beigetragen, Anhaltspunkte fur Reisebewegungen von
Personen aus Netzwerken ,Arabischer Mujahedin® zu verifizieren.

Der zurtckhaltende Gebrauch der Befugnis erklart sich zum einen durch einen ver-
antwortungsvollen Umgang mit ihr. So wurde auf eine Antragstellung verzichtet,
wenn dies zum Schutz der Betroffenen gegenlber auslandischen staatlichen Stellen
erforderlich erschien. Im Ubrigen scheidet ein Auskunftsantrag auch dann aus, wenn
die Vertraulichkeit der Behandlung durch das Luftfahrtunternehmen nicht hinreichend
gewahrleistet ist.
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Eingriff in Personlichkeitsrechte

Die Auskunftsersuchen bezogen sich auf insgesamt funf Betroffene. Tatsachliche An-
haltspunkte fur ,schwerwiegende Gefahren® im Sinne der Norm wurden im Falle von
Flugreisen im Zusammenhang mit bevorstehenden terroristischen Anschlagen oder
zu deren Vorbereitung gesehen, ferner auch im Falle der Einbindung der betroffenen
Flugreisenden in islamistische terroristische Netzwerkstrukturen sowie bei Anhalts-
punkten fur die Unterstltzung einer terroristischen Organisation, etwa mit der Durch-
fuhrung logistischer Aufgaben.

bb) Schlussfolgerungen

Die Befugnis hat aufgabendienliche Erkenntnisse erbracht, ohne dass damit unan-
gemessen breite Uberwachungsfolgen verbunden waren. Sie sollte beibehalten wer-
den.

6. Auskiinfte von Telekommunikations- und Teledienstleistern
a) Bundesamt fur Verfassungsschutz

Mit Artikel 1 Nr. 3 Buchstabe b Terrorismusbekampfungsgesetz ist in § 8 BVerfSchG
auch ein neuer Absatz 8 eingefligt worden. Das BfV darf danach im Einzelfall zur
Erfullung seiner Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG (vgl. oben Fn. 1)
unter den Voraussetzungen des § 3 Abs. 1 G 10 (tatsachliche Anhaltspunkte, dass
jemand bestimmte schwere Straftaten plant, begeht oder begangen hat) bei denjeni-
gen, die geschaftsmalig Telekommunikationsdienste und Teledienste erbringen oder
daran mitwirken, unentgeltlich Auskunfte uber Telekommunikationsverbindungsdaten
und Teledienstenutzungsdaten einholen®. Sie kénnen auch zur zukiinftigen Telekom-
munikation und zukunftigen Nutzung von Telediensten verlangt werden.

Die Regelung soll Auskunfte der Diensteanbieter gewahrleisten. Hierdurch sollen
Informationen Uber den Aufenthaltsort, Kommunikationsprofile und —beziehungen

* Telekommunikationsverbindungsdaten und Teledienstenutzungsdaten sind gemaR § 8 Abs. 8 Satz 3

BVerfSchG:

e Berechtigungskennungen, Kartennummern, Standortkennung sowie Rufnummer oder Kennung
des anrufenden und angerufenen Anschlusses oder der Endeinrichtung,

e Beginn und Ende der Verbindung nach Datum und Uhrzeit,

e Angaben Uber die Art der vom Kunden in Anspruch genommenen Telekommunikations- und Tele-
dienst-Dienstleistungen,

e Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende nach Datum und Uhrzeit.
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sowie das Umfeld der Zielperson, z.B. Uber weitere Beteiligte terroristischer Netz-
werke, gewonnen werden (BT-Drs. 14/7386, S. 40).

aa) Auswertung

Informationsgewinnung

Bislang wurden in 35 Fallen Auskunftsersuchen gem. § 8 Abs. 8 BVerfSchG an Tele-
kommunikationsdienstleister gestellt. Zusammen mit Erweiterungs- und Verlange-
rungsantragen betragt die Gesamtzahl der Auskunftsersuchen 52 (davon 13 Verlan-
gerungen und vier Erweiterungen):

MaRnahmenentwicklung

12
10 |
8
6
4
B | inl
0| | | | | m B . | | | |

w2 Wo2 WOz Vo2 103 03 W3 03 o4 04 W04 Vo4

Quartal 1/02 I1/02 | /02 | 1Iv/02 | 1/03 11703 | 11/03 | IV/O3 | 1/04 11704 | 111/04 | 1V/04

Anord-
nungen

3 8 7 3 5 1 1 2 6 3 10 3

In keinem Fall wurden Ausktnfte verweigert.

Die Auskunfte haben insbesondere zur Aufdeckung von Netzwerkstrukturen ,Arabi-
scher Mujahedin® beigetragen, indem hierdurch Gesprachskontakte verschiedener
Personen belegt werden konnten.

Im Rahmen der Beobachtung voélkerverstandigungswidriger Bestrebungen aus dem
rechtsextremistischen Bereich konnten zuvor unbekannte Kontaktpersonen ermittelt
werden. Ein Antrag diente dazu, die Nutzer von 40 IP-Adressen zu ermitteln, da von
diesen Internetadressen aus volkerverstandigungswidrige Musiktitel im Internet zum
Download angeboten worden waren.

Auch bei der Spionageabwehr konnten relevante Informationen erlangt werden, ins-
besondere zur Verdachtserhartung, zur Konkretisierung von Anlaufadressen und zur
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Erstellung eines Teilbewegungsbildes (ohne aufwendige und enttarnungsanfallige
ObservationsmalRnahmen), das Ruckschlisse auf die methodische Arbeitsweise des
nachrichtendienstlichen Gegners zulasst.

Eingriff in Personlichkeitsrechte

Die Auskunftsersuchen bezogen sich auf insgesamt 45 Betroffene. Hinzu kommt ein
Auskunftsersuchen, bei dem die Bestandsdaten von Internetnutzern anhand von 40
IP-Adressen bei den jeweiligen Internet-Providern angefragt wurden®. Zu 35 IP-
Adressen konnten die Nutzerdaten recherchiert werden. Dabei handelte es sich —
wegen Mehrfachnutzung — um insgesamt 28 Betroffene.

Zum Anordnungszeitraum: Betroffene Anordnungsdauer
5
(+ 28 betroffene Nutzer von IP-Adressen) bis zu 1
Woche
1 10 Tage
3 1 Monat
25 12 - 13 Wochen
8 24 \Wochen
3 26 Wochen

bb) Schlussfolgerungen

Die Befugnis hat aufgabendienliche Erkenntnisse erbracht, ohne dass damit unan-
gemessen breite Uberwachungsfolgen verbunden waren. Sie sollte beibehalten wer-
den.

b) Militarischer Abschirmdienst

Mit Artikel 2 Nr. 4 Buchstabe b ist in § 10 MAD-Gesetz ein neuer Absatz 3 eingefugt
worden. Die Regelung entspricht der betreffenden BfV-Befugnis.

* Bei Nutzerdaten hinter dynamischen IP-Adressen handelt es sich nach Ansicht der berechtigten
Stellen um Bestandsdaten. Die Mehrheit der Betreiber steht allerdings auf dem Standpunkt, es hande-
le sich um Verbindungsdaten und verlangt das Vorliegen einer entsprechenden Anordnung (hier gem.
§ 8 Abs. 8 BVerfSchG). Die Frage wird in der Rechtsprechung derzeit uneinheitlich bewertet.
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aa) Auswertung

Informationsgewinnung

Bislang wurden in sechs Fallen Auskunftsersuchen gem. § 10 Abs. 3 MADG gestellt.

Quartal 11/02 IV/02 1/03 [1/04

Anordnungen 1 2 2 1

In keinem Fall wurden Auskunfte verweigert. Teilweise bestand jedoch zuvor rechtli-
cher Erlauterungsbedarf zu der neuen Befugnis.

Mit den Auskunften konnten vorliegende Informationen verifiziert und der Kontakt zu
bislang nicht bekannten Personen aus dem islamistischen Umfeld nachgewiesen
werden. Ferner konnten aus den erhobenen Telekommunikationsverbindungsdaten
methodische Erkenntnisse gewonnen werden.

Eingriff in Personlichkeitsrechte

Die Auskunftsersuchen bezogen sich auf sieben Anschlussinhaber und 38 An-
schllsse sowie einen Zeitraum von jeweils drei Monaten (soweit die Auskunft in Be-
zug auf zuklnftige Telekommunikation oder zukinftige Nutzung von Telediensten
verlangt worden ist).

bb) Schlussfolgerungen

Die Befugnis hat aufgabendienliche Erkenntnisse erbracht, ohne dass damit unan-
gemessen breite Uberwachungsfolgen verbunden waren. Sie sollte beibehalten wer-
den.

c) Bundesnachrichtendienst

Mit Artikel 3 Nr. 2 Terrorismusbekampfungsgesetz ist in § 8 BNDG ein neuer Absatz
3a eingefugt worden. Die Regelung entspricht der betreffenden BfV-Befugnis. Der
BND darf danach im Einzelfall, soweit dies im Rahmen seiner Aufgaben fir die
Sammlung von Informationen liber bestimmte Gefahrenbereiche® erforderlich ist, bei

® Die in § 5 Abs. 1 Satz 3 Nr. 1 bis 4 und 6 G 10 genannten Gefahrenbereiche, namlich die Gefahr
e eines bewaffneten Angriffs auf die Bundesrepublik Deutschland (Nr. 1),

e der Begehung internationaler terroristischer Anschlage mit unmittelbarem Bezug zur Bundesrepu-
blik Deutschland (Nr. 2),
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denjenigen, die geschaftsmallig Telekommunikationsdienste und Teledienste erbrin-
gen oder daran mitwirken, unentgeltlich Auskunfte Uber Telekommunikationsverbin-
dungsdaten und Teledienstenutzungsdaten einholen. Sie kdnnen auch zur zukunfti-
gen Telekommunikation und zukunftigen Nutzung von Telediensten verlangt werden.

aa) Auswertung

Informationsgewinnung

Bislang wurden vom BND sechs Antrage (davon ein Erganzungsantrag) fur insge-

samt 18 Anschlussnummern bei funf verschiedenen Telekommunikationsunterneh-
men gestellt, die ausschlielllich den Gefahrenbereich des internationalen Terroris-

mus gem. § 5 Abs. 1 Satz 3 Nr. 2 G 10 betrafen.

Quartal 11/02 1/03 11/03 1/04

Anordnungen 2 2 1 1

Zu Anfang waren gewisse Vorbehalte einiger Diensteanbieter zu tGberwinden, teil-
weise bestand auch rechtlicher und tatsachlicher Erlauterungsbedarf zu der neuen
Befugnis. Zwischenzeitlich ist die Zusammenarbeit mit den Diensteanbietern aber
durchaus konstruktiv. In keinem Fall wurden Auskuinfte verweigert.

Durch Auskulnfte Gber Verbindungsdaten kann zum Einen mittels eines Abgleichs mit
bereits bekannten Anschlussnummern festgestellt werden, ob die verdachtigen An-
schlussinhaber in Deutschland tatsachlich in regelImaRigem Kontakt zu mutmalfli-
chen Mitgliedern terroristischer Vereinigungen stehen. Zum Anderen kénnen aus der
Liste der Verbindungsdaten Erkenntnisse Uber weitere Anschlussnummern im Aus-
land ermittelt werden, die méglicherweise von terroristischen Vereinigungen genutzt
werden. Dies ermdglicht dem BND, seine Beschrankungsmalnahmen nach § 5

Abs. 1 Satz 3 Nr. 2 G 10 zum Gefahrenbereich des internationalen Terrorismus um
die entsprechenden Anschlussnummern im Ausland als formale Suchbegriffe zu er-
weitern. Dadurch kann das Mittel der Fernmeldeaufklarung im Bereich des internati-
onalen Terrorismus gezielter eingesetzt werden.

e der internationalen Verbreitung von Kriegswaffen im Sinne des Gesetzes liber die Kontrolle von
Kriegswaffen sowie des unerlaubten AulRenwirtschaftsverkehrs mit Waren, Datenverarbeitungs-
programmen und Technologien in Fallen von erheblicher Bedeutung (Nr. 3),

e der unbefugten Verbringung von Betdubungsmitteln in nicht geringer Menge in die Bundesrepublik
Deutschland (Nr. 4) und

¢ derinternational organisierten Geldwasche in Fallen von erheblicher Bedeutung (Nr. 6).



VS - Nur fir den Dienstgebrauch — ohne Anhang offen —
-20 -

Eingriff in Personlichkeitsrechte

Die Ersuchen bezogen sich auf insgesamt zwolf Betroffene (18 Anschlussnummern)
bei funf verschiedenen Telekommunikationsunternehmen. Bei drei Betroffenen be-
trug der Zeitraum vier Monate, bei den restlichen neun Betroffenen funf Monate.
Samtliche Antrage wurden zum Gefahrenbereich Internationaler Terrorismus gestellt
(§ 5 Abs. 1 Satz 3 Nr. 2 G 10). Sie bezogen sich uberwiegend auf Anschlussnum-
mern, die Netzwerken islamistischer Extremisten zuzuordnen sind.

bb) Schlussfolgerungen

Die Befugnis hat aufgabendienliche Erkenntnisse erbracht, ohne dass damit unan-
gemessen breite Uberwachungsfolgen verbunden waren. Sie sollte beibehalten wer-
den.

7. Anordnungsverfahren zu den neuen Auskunftsbefugnissen
(und zum IMSI-Catcher)

Mit Artikel 1 Nr. 3 Buchstabe b Terrorismusbekampfungsgesetz ist in § 8 BVerfSchG
auch ein neuer Absatz 9 eingefugt worden, dessen Satze 1 bis 8 das Anordnungs-
verfahren festlegen (gilt im Verweisungswege entsprechend fur die entsprechenden
Befugnisse von MAD und BND und den Einsatz des IMSI-Catchers, dazu C.1.12 / Fn.
8). Danach gilt Folgendes:

e Auskunfte durfen nur auf Antrag eingeholt werden. Der Antrag ist durch den Pra-
sidenten des Bedarfstragers (BfV, MAD bzw. BND) oder seinen Vertreter schrift-
lich zu stellen und zu begrinden.

e Uber den Antrag entscheidet in den Fallen des BfV und MAD das vom Bundes-
kanzler beauftragte Bundesministerium des Innern, im Falle des BND der Chef
des Bundeskanzleramts.

e Das Bundesministerium des Innern bzw. der Chef des Bundeskanzleramtes un-
terrichten monatlich die G 10-Kommission Uber die beschiedenen Antrage vor de-
ren Vollzug. Bei Gefahr im Verzuge konnen sie den Vollzug der Entscheidung
auch bereits vor der Unterrichtung der Kommission anordnen. Die G 10-Kommis-
sion pruft von Amts wegen oder auf Grund von Beschwerden die Zulassigkeit und
Notwendigkeit der Einholung von Auskunften.

e § 15 Abs. 5 G 10 (Entscheidung der G 10-Kommission uber Zulassigkeit und Not-
wendigkeit von Beschrankungsmalnahmen) ist mit der Maligabe entsprechend
anzuwenden, dass die Kontrollbefugnis der Kommission sich auf die gesamte Er-
hebung, Verarbeitung und Nutzung der nach den Absatzen 5 bis 8 erlangten per-
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sonenbezogenen Daten erstreckt. Entscheidungen uber Auskunfte, die die G 10-
Kommission fur unzulassig oder nicht notwendig erklart, haben das Bundesmi-
nisterium des Innern bzw. der Chef des Bundeskanzleramtes unverzuglich aufzu-
heben.

Zweck der Regelung ist es, durch Verfahren zu sichern, dass die Einholung der Aus-
kUnfte zulassig und notwendig ist.

Die getroffenen Maligaben stehen in einem gewissen normativen Spannungsver-
haltnis zu Vergleichsregelungen des Bundesverfassungsschutzgesetzes mit teilweise
wohl deutlich starkerem Eingriffsgehalt bei zugleich deutlich minderen Verfahrens-
malfigaben. So genugt zum Einsatz nachrichtendienstlicher Mittel gemaf} § 8 Abs. 2
BVerfSchG eine Zustandigkeitsfestlegung beim BfV, zu der die Zustimmung des
Bundesministeriums des Innern und eine Unterrichtung des Parlamentarischen Kon-
troligremiums (PKGr) erforderlich ist. Selbst bei MalRnahmen, die in ihrer Art und
Schwere einer Beschrankung des Brief-, Post- und Fernmeldegeheimnisses gleich-
kommen (insbesondere das Abhdren und Aufzeichnen des nicht offentlich gespro-
chenen Wortes mit dem verdeckten Einsatz technischer Mittel), sieht § 9 Abs. 3
BVerfSchG lediglich noch erganzend vor, das Parlamentarische Kontrollgremium
auch von der konkreten Malinahme zu unterrichten. Die Auskunftseinholung etwa bei
einem Luftfahrtunternehmen hat dagegen einen anderen Eingriffsgehalt, ist aber mit
sehr viel aufwendigeren Verfahrenssicherungen versehen.

a) Auswertung

Die Ergebnisse der Zweckverfolgung lassen sich nur begrenzt und mittelbar messen.
Bislang ist keine Anordnung in einer nachfolgenden Verwaltungsstreitsache aufge-
hoben worden. Von den insgesamt 124 Antragen wurden zwei durch das BMI und
ein weiterer durch die G 10-Kommission abgelehnt.

Die Entscheidungsbildung zum Auskunftsersuchen ist aufwendig gestaltet. Verfah-
rensmalige Sicherungen sind dabei insoweit geboten, wie sie zum Schutz des Be-
troffenen unter Berucksichtigung von Gegenstand und Wirkungen des Ersuchens
erforderlich sind. Soweit die Regelung Uber das grundrechtlich Gebotene hinausgeht,
sollten auch Praktikabilitatsgesichtspunkte in die Gesetzesfolgenabschatzung einge-
hen. Dies betrifft auch die Verfahrensdauer bei der Anordnung operativer Mal3nah-
men. Insoweit ist in der aktuellen Durchfihrungspraxis der Auskunftsantragsverfah-
ren vom Entschluss der Fachebene bis zur Entscheidung der G 10-Kommission bzw.
bis zur Eilanordnung der Obersten Bundesbehdrde eine breite Streuung zwischen
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zwOIf Werktagen und — haufig — mehreren Wochen feststellbar (die auch mit den Sit-
zungsterminen der G 10-Kommission zusammenhangt).

Von den 121 Anordnungen beruhen 17 (14 %) auf Eilantragen im Sinne von § 8 Abs.
9 Satz 5 BVerfSchG gestellt worden (13 Antrage auf Telekommunikationsverbin-
dungsdaten und vier Antrage auf IMSI-Catcher-Einsatz).

Der hohe Verfahrensaufwand fuhrt in der Praxis zu einer eingeschrankten Nutzung
dieser Befugnisse. In der Entscheidungssituation des nach den Anschlagen vom
11.9.2001 rasch handelnden Gesetzgebers war gut begrindbar, bei der Ausgestal-
tung von Verfahrenssicherungen bis zur vorgesehenen Evaluierung risikosensibel zu
entscheiden und vorsichtshalber eher zu weitgehende als womoglich zu kurz grei-
fende Lésungen zu wahlen. Nunmehr kénnte eine Uberpriifung dieser Entscheidung
erfolgen.

b) Schlussfolgerungen

Zur Optimierung der Praktikabilitat der neuen Auskunftsregelungen durch Verfah-
rensvereinfachungen konnte gepruft werden, ob und ggf. wie Differenzierungen nach
dem Eingriffsgehalt der verschiedenen Befugnisse vorgenommen werden kdonnen,
ohne dabei unangemessene Risiken fur Rechte von Betroffenen hinzunehmen.

8. Léschung, Kennzeichnung, Ubermittlungseinschrinkung
(bei den neuen Auskunftsregelungen und beim IMSI-Catcher)

Fir die Verarbeitung der nach den neuen Auskunftsregelungen erhobenen Daten be-

stimmt § 8 Abs. 9 Satz 9 BVerfSchG (und entsprechend die Verweisungsregelungen

zum IMSI-Catcher und zu MAD und BND) die entsprechende Anwendung der Pruf-,

Kennzeichnungs-, Léschungspflichten und Ubermittiungseinschrankungen nach § 4

G 10. Danach gilt insbesondere Folgendes:

¢ Die erhebende Stelle pruft unverzuglich und sodann in Abstanden von héchstens
sechs Monaten, ob die erhobenen personenbezogenen Daten im Rahmen ihrer
Aufgaben fur zulassige Erhebungszwecke erforderlich sind. Soweit die Daten fur
diese Zwecke nicht erforderlich sind und nicht fir eine Ubermittlung an andere
Stellen bendtigt werden, sind sie unverzuglich unter Aufsicht eines Bediensteten,
der die Befahigung zum Richteramt hat, zu I6schen. Die Loschung ist zu protokol-
lieren.

e Die verbleibenden Daten sind zu kennzeichnen.
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e Die Daten durfen nur Ubermittelt werden zur Verhinderung, Aufklarung oder Ver-

folgung bestimmter schwerer Straftaten und zur Vorbereitung und Durchfuhrung
eines Partei- oder Vereinsverbotsverfahrens.

a) Loschung

Eine Besonderheit dieser Regelung gegenuber der allgemeinen Loschungspflicht
nach § 12 Abs. 2 und 3 BVerfSchG besteht darin, dass von Anfang an terminlich
engmaschige Prufroutinen erfolgen (maximal nach jeweils sechs Monaten), die auch
unabhangig von laufender Bearbeitung eine Uberpriifung gewéahrleisten, ob eine
Speicherung weiterhin erforderlich ist. Im Ubrigen sind die Daten unter besonderer
Beaufsichtigung zu I6schen, was auch zu protokollieren ist.

aa) Auswertung

Die Regeluberprifungen haben bislang lediglich Verwaltungsroutinen veranlasst, je-
doch zu keinen Léschungen gefiihrt®.

Dies liegt auch darin begrindet, dass eine kurzfristige Loschung der Erkenntnisse
uber Kontaktpersonen bei der Aufklarung der aul3erst konspirativ arbeitenden Netz-
werkstrukturen ,Arabischer Mujahedin“ wegen der Erforderlichkeit der Weiternutzung
nicht sachgerecht ware. Verbindungen bzw. Vernetzungen werden erst dann er-
kennbar, wenn ein groRerer, aus verschiedenen Quellen stammender Datenbestand
auf Uberschneidungen hin Gberpriift werden kann. Gerade auch zur angestrebten
Intensivierung der Aufklarung der Finanzierungswege des internationalen Terroris-
mus ist das langerfristige Vorhalten von Kontobewegungsdaten, insbesondere von
Einzahlern und Geldempfangern, erforderlich. Deshalb ist einerseits mit Loschungs-
folgen der Prufroutinen erst bei langer gespeicherten Daten zu rechnen, andererseits
wirft dies die Frage auf, ob der Verwaltungsaufwand der vorgesehenen besonderen
Prafroutinen angemessen ist.

Bereits § 12 Abs. 3 BVerfSchG (auch in Verbindung mit § 7 Abs. 1 MADG und § 5
Abs. 1 BNDG) sieht allgemein vor, dass das BfV (bzw. MAD/BND) Erforderlichkeits-
prufungen nach festgesetzten Fristen vornimmt. Die Fristfestlegung erfolgt dabei in
den Arbeitsplanen und Dateianordnungen des BfV, die der Zustimmung des Bun-
desministeriums des Innern unterliegen und an deren Erstellung der Bundesbeauf-
tragte fur den Datenschutz beteiligt wird (zu Dateianordnungen speziell geregelt in

§ 14 BVerfSchG). Dieses flexiblere System kdnnte den sachlich gerechtfertigten Dif-

6 Léschungen sind zwar erfolgt, resultierten aber aus Uberpriifungen bei der laufenden Sachbearbei-
tung.
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ferenzierungen im Anwendungsbereich von § 8 Abs. 5 bis 8 BVerfSchG angemes-
sener sein.

bb) Schlussfolgerungen

Die Praxis hat bislang nicht die Erwartung bestatigt, dass ein relevanter Bedarf be-
steht, durch Prufroutinen zum Schutz von Personlichkeitsrechten beizutragen. Wie
bereits allgemein zu den Verfahrensregelungen (bei C.I.7.b) ausgefuhrt, konnte auch
hier gepruft werden, ob und ggf. wie diese Verfahrenssicherung differenziert nach
dem Eingriffsgehalt der verschiedenen Befugnisse ausgestaltet, d.h. teilweise auf die
besonders engmaschigen Prufroutinen verzichtet werden konnte.

b) Kennzeichnung
aa) Auswertung

Die Kennzeichnung erfordert erheblichen Verwaltungsaufwand. Im BfV sind mit der

Unterlagenverwaltung aktuell zwei Mitarbeiter des mittleren Dienstes (Teilzeit, 50 %)
befasst’. Die Unterlagenverwaltung schlieRt neben der Kennzeichnung weitere Auf-

gaben ein, die jedoch Uberwiegend zur effektiven Ausformung der Kennzeichnungs-
zwecke in Anlehnung an die Verfahrensweise in G 10-Sachen erfolgen und somit in

die Gesamtwirdigung einzubeziehen sind.

bb) Schlussfolgerungen

Auch hier (siehe bereits C.I.8.a.bb) kdnnte angesichts differenziert zu betrachtender
Eingriffswirkungen eine entsprechend differenzierte Regelung zum optimierten Aus-
gleich von Aufwand und Nutzen gepruft werden.

c)  Ubermittlungseinschrinkung

Die Ubermittlungsregelung ist - einschrénkende - lex specialis gegenlber den allge-
meinen Ubermittlungsbefugnissen des Bundesverfassungsschutzgesetzes. Demge-
maf waren die Rechtstatsachen zu erheben, die den einschrankenden Normgehalt
betreffen. Hiernach ist untersucht worden, ob Falle aufgetreten sind, bei denen eine

" Die betreffenden Mitarbeiter werden allerdings je nach Arbeitsanfall auch in der G 10-Unterla-
genverwaltung zur Unterstitzung der dortigen Mitarbeiter eingesetzt, wie auch umgekehrt von dort
erforderlichenfalls personelle Unterstiitzung bei der Kennzeichnung nach § 8 Abs. 9 Satz 9
BVerfSchG erfolgt, so dass dieser flexible Einsatz bei einer groben Wiirdigung nicht wesentlich ins
Gewicht fallt.
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Ubermittlung nach §§ 19, 20 BVerfSchG erfolgt wére, nach § 8 Abs. 9 Satz 9
BVerfSchG i.V.m. § 4 Abs. 4 G 10 aber unterbleiben musste.

aa) Auswertung

Bislang sind Ubermittlungen lediglich im Bereich der Beobachtung von islamistischen
Bestrebungen und im Bereich der Spionageabwehr erfolgt. Es sind keine Falle auf-
getreten, in denen eine Ubermittlung fachlich wiinschenswert gewesen ware und
nach den allgemeinen Ubermittlungsregelungen auch hatte erfolgen dirfen, jedoch
nach den speziellen Ubermittlungsbeschrankungen unterbleiben musste. Solche Fal-
le sind aber fur die Zukunft nicht auszuschliefl3en.

bb) Schlussfolgerungen

Die Evaluierung gibt keinen Anlass, die Ubermittlungsbeschrankungen in Frage zu
stellen.

9. Vertraulichkeitspflicht des Auskunftsgebers

Der neue § 8 Abs. 9 S. 10 BVerfSchG enthalt zu den neuen Auskunftsregelungen ein
Verbot fur den Auskunftsgeber, das Auskunftsersuchen und die GUbermittelten Daten
dem Betroffenen oder Dritten mitzuteilen. Dieses Verbot ist allerdings nicht sankti-
onsbewehrt, anders als die entsprechenden Mitteilungsverbote nach § 17 G 10 durch
§ 18 G 10. Insoweit stellt sich die Frage, ob Bedarf besteht, das gesetzliche Verbot
vergleichbar zu bewehren.

Bislang sind keine gesetzwidrigen Indiskretionen bekannt. Allerdings wirkt ein spezi-
fisches Risiko, dass die Vertraulichkeit nicht gewahrt werden wird, bereits auf das
Antragsverhalten dergestalt, dass eine Auskunft in solchen Fallen erst gar nicht ein-
geholt wird (vgl. oben C.I1.5.a). In solchen Fallen wirde eine Sanktionsbewehrung
des Mitteilungsverbots die Risikoeinschatzung typischerweise nicht wesentlich an-
dern.

Die Evaluierung gibt keinen Anlass, die Verletzung des Mitteilungsverbots durch spe-
zielle Sanktionen zu bewehren.
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10. Mitteilung an Betroffene

Nach § 8 Abs. 9 Satz 11 BVerfSchG ist Auskunftsbetroffenen entsprechend den

G 10-Regelungen die Auskunftseinholung mitzuteilen, sobald dies ohne Gefahrdung
des Auskunftszwecks moglich ist. Ist dies funf Jahre nach MaRnahmebeendigung im-
mer noch nicht der Fall und kann dies praktisch auch fur die Zukunft ausgeschlossen
werden, dann kann die G 10-Kommission die Mitteilungspflicht aufheben, wenn die
Daten zu I6schen sind.

Das BfV holt nach Abschluss der jeweiligen MaRnahme und Auswertung des er-
langten Materials die Entscheidung des Bundesministeriums des Innern Uber eine
Mitteilung an den Betroffenen ein. Das Bundesministerium des Innern bittet im Falle
des (auch vorlaufigen) Absehens von einer Mitteilung die G 10-Kommission um Zu-
stimmung. Bisher ist in zwei Fallen entschieden worden, dass eine Mitteilung zu er-
folgen hat. In einem Fall lauft die Adressermittlung noch, in dem anderen Fall ist die
Mitteilung an einen Nebenbetroffenen bereits erfolgt.

In 31 Fallen ist entschieden worden, dass vorerst bzw. weiterhin keine Mitteilung er-
folgen soll und die Prufung zu einem jeweils festgelegten spateren Termin wiederholt
wird. In zwei weiteren Fallen (einer nach § 8 Abs. 7 BVerfSchG, einer nach § 8 Abs.
8 BVerfSchG) ist mit Zustimmung der G 10-Kommission entschieden worden, dass
die Betroffenen endgultig keine Mitteilung erhalten sollen, da diese nicht namentlich
identifiziert werden konnten.

Auch der MAD praft unmittelbar nach Abschluss einer Mallnahme die Frage, ob die
Gefahrdung ihres Zwecks einer Mitteilung an den Betroffenen entgegensteht, und
verfahrt im Weiteren wie das BfV. Im Berichtszeitraum hat die G 10-Kommission in
einem Fall der Mitteilung der Mallnahme an den Betroffenen zugestimmt und in zwei
weiteren Fallen gebilligt, dass vorerst keine Mitteilung erfolgen, sondern die Prufung
zu einem spateren Zeitpunkt erneut durchgefuhrt werden soll.

Mit Zustimmung des Bundeskanzleramtes unterrichtet der BND die G 10-Kommis-
sion bereits ein Jahr nach MalRhahmenbeendigung Uber die Grinde fur die Zurtick-
stellung der Mitteilung und bittet um Einverstandnis. Er wird das Verfahren unaufge-
fordert wiederholen, falls sich die Grunde fur die Zurtuckstellung vor Ablauf der funf
Jahre andern. Dies soll der G 10-Kommission eine dichtere Kontrolle Uber vorerst
zuruckgestellte Mitteilungen an Betroffene ermoglichen.

Da das Gesetz noch keine funf Jahre in Kraft ist, hat sich die Frage eines endgultigen
Absehens von Mitteilung bislang nicht gestellt.
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Die Regelung zielt darauf, den Betroffenen Uber den Eingriff zu informieren, dies je-
doch nur, wenn eine Gefahrdung des Zwecks der MalRhahme ausgeschlossen wer-
den kann. Angesichts dieser Einschrankung und der beschrankten Normanwen-
dungsdauer Uberrascht zwar nicht, dass bislang erst wenige Auskunftsfalle zu ver-
zeichnen sind, so dass sich aus der Evaluierung gegenwartig kein Anderungsbedarf
ergibt. Es sollte aber beobachtet werden, wie sich die Balance zwischen Mitteilungs-
interesse und Aufgabengewahrleistung in der Praxis weiter entwickelt.

Sofern das Verfahrensmodell des G 10 kunftig differenziert Ubertragen werden soll
(Beschrankung auf MaRnahmen, die ebenfalls in das Grundrecht aus Artikel 10 GG
eingreifen), konnte es zur inneren Wertungshomogenitat beitragen, hierbei auch die
Mitteilungspflicht einzubeziehen. Auch nach der allgemeinen Regelung in § 9 Abs. 3
Nr. 1 BVerfSchG bestehen Mitteilungspflichten nur beim Einsatz nachrichtendienstli-
cher Mittel und nur dann, wenn die Erhebung in ihrer Art und Schwere einer Be-
schrankung des Brief-, Post- und Fernmeldegeheimnis gleichkommt. Bei der Aus-
kunftseinholung bei Kreditinstituten und Luftfahrtunternehmen nach § 8 Abs. 5 bzw. 7
BVerfSchG ist das nicht der Fall.

11.  Erweiterung der technischen Wohnungsiiberwachung (Eigensicherung)

Mit Artikel 1 Nr. 4 Buchstabe a Terrorismusbekampfungsgesetz sind der Regelung
zur technischen Wohnungsuberwachung in § 9 Abs. 2 BVerfSchG neue Bestimmun-
gen angefugt worden, die insbesondere einschlielen, dass die Mallnhahme auch zum
Schutz der bei einem Einsatz in Wohnungen tatigen Personen erfolgen darf, soweit
dies zur Abwehr von Gefahren fur deren Leben, Gesundheit oder Freiheit unerlass-
lich ist. AuRerdem sind Zweckbindungs- und Verfahrensregelungen erganzt worden.
Die Regelung gilt im Verweisungswege auch fur den MAD (§ 5 MADG) und in
Deutschland fir den BND (§ 1 Abs. 2 Satz 2i.V.m. § 3 Satz 2 BNDG).

BfV, MAD und BND haben von der Befugnis bislang keinen Gebrauch gemacht.
¢ Die bisherige Praxis hat die Erforderlichkeit der Befugnis nicht bestatigt.

e Die Regelung war jedoch durch konkrete Vorkommnisse der Vergangenheit ver-
anlasst. Entsprechende Falle konnen bei der operativen Arbeit in einem ge-
walttatigen Umfeld auch kunftig auftreten. Wenngleich denkbare Einsatzfalle si-
cher begrenzt bleiben, spricht dies dafur, die Eigensicherungsbefugnis beizube-
halten.



VS - Nur fir den Dienstgebrauch — ohne Anhang offen —
-28-

12. IMSI-Catcher
a) Bundesamt fur Verfassungsschutz

Mit Artikel 1 Nr. 4 Buchstabe ¢ Terrorismusbekdmpfungsgesetz ist in dem neuen § 9
Abs. 4 BVerfSchG eine spezielle Befugnis zum Einsatz des sogenannten ,IMSI-Cat-
chers” geschaffen worden. Der Einsatz des IMSI-Catchers dient der Ermittlung der
Gerate- und Kartennummer von Mobiltelefonen, die zur Vorbereitung einer Tele-
kommunikationsiberwachung nach dem G 10 bendtigt werden, und auf dieser Basis
auch zur Lokalisierung des Standortes des Gerates®.

Der neue § 9 Abs. 4 BVerfSchG lasst den Einsatz des IMSI-Catchers zur Erfullung
der Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG (vgl. oben Fn. 1) zu, wenn die
Voraussetzungen des § 3 Abs. 1 G 10 vorliegen (tatsachliche Anhaltspunkte, dass
jemand bestimmte schwere Straftaten plant, begeht oder begangen hat). Fur die
Verarbeitung der Daten gelten die Prif-, Kennzeichnungs- und Léschungspflichten
sowie die Ubermittlungs- und Zweckbindungsregelung nach § 4 G 10 entsprechend
(vgl. oben C.1.8).

Personenbezogene Daten eines Dritten durfen nur im technisch unvermeidbaren
Umfang erhoben werden. Sie unterliegen einem absoluten Verwendungsverbot und
sind nach Beendigung der Mal3hahme unverziglich zu I6schen. Demgemal} erfolgt

® Mit dem IMSI-Catcher ist es méglich, in seinem Einzugsbereich die IMSI (International Mobile Subs-
criber Identity) eines eingeschalteten Mobiltelefons zu ermitteln. Diese IMSI ist eine weltweit einmalige
Kennung, die die sogenannte SIM-Karte (SIM = Subscriber Identity Module) eindeutig identifiziert. Die
IMSI ist auf der SIM-Karte gespeichert, die ein Mobilfunkteilnehmer bei Abschluss eines Mobilfunkver-
trages, dem Kauf eines Mobiltelefons mit Prepaid-Karte oder dem Kauf einer Prepaid-Karte allein er-
halt. Mit Hilfe der IMSI kdnnen durch Anfrage beim jeweiligen Netzbetreiber die Mobilfunknummer und
die Anschlussinhaberdaten ermittelt werden.

Zur Ermittlung der IMSI simuliert ein IMSI-Catcher die Basisstation einer regularen Funkzelle eines
Mobilfunknetzes. Eingeschaltete Mobiltelefone im Einwirkungsbereich dieser ,vermeintlichen® Basis-
station buchen sich nun automatisch beim IMSI-Catcher ein. Durch einen speziellen Befehl des IMSI-
Catchers wird dabei die Herausgabe der IMSI veranlasst und das Mobiltelefon in das Mobilfunknetz
zuruck gewiesen.

Ist der von der Zielperson genutzte Netzbetreiber nicht bekannt — was den Regelfall darstellt — muss
diese Suche in allen Mobilfunknetzen durchgefiihrt werden. In Funkzellen mit vielen Teilnehmern ist
es zudem erforderlich, mehrere Messungen durchzufiihren, bis die gesuchte IMSI aus der Vielzahl der
gesammelten Daten — gleichsam als Schnittmenge — herausgefiltert werden kann.

Durch die Simulation einer Funkzelle werden bestehende Verbindungen nicht unterbrochen. Die auf
dem IMSI-Catcher eingebuchten Mobiltelefone werden lediglich fiir die Dauer des eigentlichen Mess-
vorgangs dem normalen Mobilfunknetz entzogen. Wahrend dieser sehr kurzen Zeit ist eine Kommuni-
kation mit diesem Mobiltelefon nicht mdglich.
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zu IMSI-Nummern Dritter bereits keine Anfrage bei den Netzbetreibern, so dass hier
bereits keine Ruckschlusse auf die entsprechenden Mobilfunknummern und die da-
zugehorigen Anschlussinhaberdaten gewonnen werden. Dies ist auch organisato-
risch dadurch gewahrleistet, dass einerseits diese Daten nicht in hausinterne Daten-
banken des BfV eingespeist werden und die Anfragen bei den Netzbetreibern bzw.
der Regulierungsbehorde fur Telekommunikation und Post nicht unmittelbar durch
den IMSI-Catchertrupp erfolgt, sondern durch eine gesonderte Organisationseinheit.

aa) Auswertung

Informationsgewinnung

Bislang sind 21 Anordnungen nach § 9 Abs. 4 BVerfSchG ergangen (20 Grundan-
ordnungen, eine Verlangerung), davon wurden bisher 19 durchgefuhrt (davon eine
als Verlangerung). Eine MaRnahme wurde auf Grund hdherer Prioritat von zwei an-
deren, im selben Anordnungszeitraum laufenden MalRnahmen sowie der spateren
Abgabe des Falles an die Strafverfolgungsbehdrden nicht durchgefuhrt. Eine weitere
MaRnahme wurde zum Ende des Berichtszeitraums genehmigt, aber noch nicht
durchgefuhrt.

Quartal 11/02 1/03 [1/03 /o3 | I1v/03 1/04 [1/04 /04 | Iv/04

Anordnungen 3 3 1 1 4 2 4 2 1

Bei drei Malinahmen konnte anhand der festgestellten IMSI-Nummern der Gebrauch
eines bis dahin nicht bekannten Mobiltelefons festgestellt werden. In zwei Fallen
wurden anschlielend MalRnahmen nach G 10 angeordnet. In dem dritten Fall wurde
zu dem ermittelten Mobilfunkanschluss eine G 10-MafRnahme beantragt. Uber den
Antrag ist noch nicht entschieden worden.

In den Ubrigen Fallen wurde festgestellt, dass die Zielpersonen entweder bereits be-
kannte oder keine Mobiltelefone in Gebrauch hatten. Dieses Ergebnis ist jedoch nicht
als ,erfolglos® zu betrachten, da im Vorfeld nur der Verdacht der Nutzung eines un-
bekannten Mobiltelefons bestand. Insofern konnte dieser Verdacht durch die Maf-
nahme — zumindest im Rahmen des Genehmigungs- bzw. Einsatzzeitraums des
IMSI-Catchers — ausgeraumt werden. Auch dieser Umstand ist fir die operative Be-
arbeitung einer Zielperson eine wichtige Erkenntnis.
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Eingriff in Personlichkeitsrechte

Von den MaRnahmen waren 20 Zielpersonen betroffen®. Beim IMSI-Catcher-Einsatz
werden daneben in seinem Einzugsbereich ggf. auch IMSI-Nummern Dritter mit dem
Request-Befehl technisch abgerufen. Gemal} dem absoluten Verwendungsverbot
erfolgt zu diesen Daten jedoch keine Anfrage bei den Netzbetreibern, so dass Ruck-
schlisse auf die entsprechenden Mobilfunknummern und die dazugehdrigen An-
schlussinhaberdaten nicht gewonnen werden. Die Daten werden nur technisch zwi-
schengespeichert, um durch einen Abgleich verschiedener Messungen anhand der
Schnittmenge die IMSI-Nummer gerade der Zielperson zu erkennen. Eine Anfrage
ergeht nur in dem Fall, in dem durch mehrfach Ubereinstimmende Messungen des
IMSI-Catchertrupps bestatigt wird, dass die Zielperson ein bis dahin unbekanntes
Mobiltelefon nutzt und — falls bei den einzelnen Messungen mehrere IMSI-Nummern
angefallen sind — nur mit der als Treffer des Abgleichs ermittelten Nummer der Ziel-
person. Um diesen Abgleich durchfihren zu kdnnen, bleiben die erfassten IMSIs un-
beteiligter Personen vom IMSI-Catchertrupp langstens solange gespeichert, bis der
Einsatz beendet ist und die Daten damit nicht mehr bendtigt werden. Sie werden nur
fur besagten technischen Abgleich genutzt und anschlieRend geldscht. Eine Einspei-
sung der Daten in hausinterne Datenbanken des BfV findet nicht statt. Die Drittbe-
troffenen bleiben also anonym und fur sie sind — Uber die technische Zwischenerfas-
sung hinausgehende — nachteilige Folgen ausgeschlossen; Kommunikationsinhalte
werden mit der Mallnahme ohnehin nicht erfasst. Die Eingriffsintensitat der techni-
schen Zwischenerfassung ist insgesamt sehr gering.

bb) Schlussfolgerungen

Die Befugnis hat sich in der Praxis bewahrt. Belange Dritter sind durch das absolute
Verwertungsverbot und die Pflicht zu unverziglicher Loschung im Ergebnis nur durch
den technischen Erhebungsvorgang und insoweit marginal beruhrt. Unangemessene
Uberwachungsfolgen sind damit nicht verbunden. Die Regelung sollte beibehalten
werden.

b) Militarischer Abschirmdienst

Die neue Regelung des § 9 Abs. 4 BVerfSchG findet nach § 5 MADG auf den MAD
entsprechende Anwendung. Der MAD hat bislang in einem Fall von dieser Befugnis
Gebrauch gemacht. Von der Malihahme war eine Person betroffen. Durch den Ein-
satz des IMSI-Catchers konnte die Nutzung bereits bekannter Mobiltelefone festge-

° Bei einer der 21 Anordnungen handelte es sich um eine Verlangerung mit demselben Betroffenen;
da eine Anordnung nicht durchgefiihrt wurde, waren durchfiihrungsbetroffen 19 Personen.
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stellt und der Verdacht der Nutzung eines bis dahin nicht bekannten Mobiltelefons
ausgeschlossen werden.

Das zum BfV Angemerkte gilt hier ebenso.

c) Bundesnachrichtendienst

Die neue Regelung des § 9 Abs. 4 BVerfSchG findet nach § 3 Satz 2 BNDG auf den
BND — fur die Datenerhebung im Inland (§ 1 Abs. 2 Satz 2 BNDG) — entsprechende
Anwendung. Der BND hat von dieser Befugnis jedoch noch keinen Gebrauch ge-
macht.

Nach der positiven Praxiserfahrung bei BfV und MAD sollten die Befugnis gleichwohl
beibehalten bleiben. Nach dem speziellen Aufgabenbereich des BND ist zwar auch
kanftig mit einer geringen Zahl von Bedarfsfallen zu rechnen. Solche Falle kdbnnen
bei der Vorbereitung von Individualkontrollen nach § 3 G 10 gegenuber Mobiltelefon-
Inhabern jedoch auch fur den Zustandigkeitsbereich des BND kunftig durchaus auf-
treten.

13. Regelléschungsfrist beim Bundesamt fur Verfassungsschutz

§ 12 Abs. 3 Satz 2 BVerfSchG sieht fur die Extremismusbeobachtung (nicht fur die
Spionageabwehr) Regelldschungsfristen vor: Ist die letzte relevante Information alter,
dann sind die Daten zur betreffenden Person zu I6schen, es sei denn der Prasident
des BfV oder sein Vertreter ordnen im Einzelfall ausnahmsweise weitere Speiche-
rung an. Mit Artikel 1 Nr. 5 Terrorismusbekampfungsgesetz ist diese Regello-
schungsfrist fur den Beobachtungsbereich nach § 3 Abs. 1 Nr. 3 BVerfSchG (gewalt-
same Bestrebungen, die auswartige Belange gefahrden, d.h. insbesondere islamisti-
scher Terrorismus) von 10 auf 15 Jahre heraufgesetzt worden. Fur den neuen Auf-
gabenbereich der volkerverstandigungswidrigen Bestrebungen (§ 3 Abs. 1 Nr. 4
BVerfSchG, etwa antisemitische Hetze) ist die Regelléschungsfrist ebenfalls auf 15
Jahre festgesetzt worden, also ebenfalls 5 Jahre hoher als fur die allgemeine Extre-
mismusbeobachtung nach § 3 Abs. 1 Nr. 1 BVerfSchG (weiterhin 10 Jahre).

a) Auswertung
Konkrete Zahlenangaben zur Normanwendung konnen unter Geheimschutzerwa-

gungen nicht publiziert werden. Allgemein ist jedoch in diesem Zusammenhang zum
Regelungshintergrund anzumerken, dass es gerade im Beobachtungsbereich ,Isla-
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mismus, Islamistischer Terrorismus® — im Ergebnis vergleichbar mit der Spionageab-
wehr — einer moglichst langfristigen Vorhaltung von Informationen beim BfV bedarf,
um dem hochkonspirativen Verhalten islamistischer Terroristen, den oft langdauern-
den individuellen Radikalisierungsprozessen im islamistischen Milieu und dem dar-
aus erwachsenden enormen Bedrohungspotenzial ausreichend Rechnung zu tragen.
Die Verlangerung der Speicherfristen ist dabei in erster Linie fir Datensatze von Per-
sonen von Bedeutung, die bis zum Ablauf der Frist (noch) keine besondere Bedeu-
tung erlangt haben.

Zu Personen aus dem Spektrum ,Arabischer Mujahedin® liegen dem BfV haufig am
Anfang nur bruchstuckhafte Grunddaten, z.B. Aliasnamen, vor. Eine Identifizierung
solcher Personen ist daher oftmals nicht oder nur mit erheblichem Zeitverzug mog-
lich. Denkbar sind beispielsweise Falle, in denen das BfV, z.B. durch einen Partner-
dienst, Informationen bezuglich des Aufenthalts einer Person, die Uber die vorhande-
nen Grunddaten (z.B. Aliasnamen) zunachst nicht zu identifizieren ist, in einem Aus-
bildungslager ,Arabischer Mujahedin® in Afghanistan im Jahre 1993 erhalt. Die Iden-
tifizierung einer solchen Person konnte maoglicherweise erst Jahre nach dem Aufent-

halt, z.B. im Rahmen von Ermittlungen zur Aufklarung eines Terroranschlags im Jah
re 2003, moglich werden. Durch eine zwischenzeitliche Loschung des Datensatzes
wegen Ablauf der Zehnjahresfrist wirden wertvolle Ermittlungsansatze hinsichtlich

der Kontaktpersonen des Attentaters aus der Zeit in Afghanistan (potenzielle Kompli
zen) untergehen.

Wie die nachrichtendienstliche Erfahrung zeigt, verlaufen Radikalisierungsprozesse
im islamistischen Milieu zudem haufig langsam und schrittweise. Vor diesem Hinter-
grund ist folgende Situation denkbar: Eine Person wird beim BfV als Anhanger einer
zwar gegen den Gedanken der Volkerverstandigung gerichteten, aber nicht militan-
ten Organisation - z.B. als Verteiler von Flugblattern der Hizb ut-Tahrir (HuT) - ge-
speichert. Diese Person entwickelt sich Uber Jahre der ,Reifung in der Parteikultur®
(so die Selbstdarstellung der ,HuT“) vom Flugblattverteiler zum gewaltbereiten Isla-
misten und reist in der Absicht, aktivam ,Jihad” teilzunehmen, von Deutschland aus
in Richtung Tschetschenien. Nach dem Tod dieser Person im Rahmen von Kampf-
handlungen in Tschetschenien und entsprechender Presseberichterstattung richten
sich verschiedene Stellen an das BfV, um Informationen hinsichtlich der Vergangen-
heit dieser Person in Deutschland zu erhalten. Nach alter Rechtslage ware ein Bezug
zur Hizb ut-Tahrir nicht mehr herstellbar, wenn seit dem letzten Erkenntnisdatum
(Flugblattverteilung) bereits mehr als zehn Jahre vergangen waren und der Daten-
satz des Betroffenen entsprechend geldscht wurde.
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Ein noch grolReres Bedrohungspotenzial stellen Personen dar, die nach einer Teil-
nahme am ,Jihad“ etwa in Tschetschenien oder dem Irak, nach Deutschland zurtck-
kehren. Diese Personen sind hochradikalisiert, mit Hass erfullt und im Untergrund-
kampf bereits erfahren. Bei einer nur 10-jahrigen Speicherfrist von Daten zu solchen
Personen konnten hier wichtige Erkenntnisse verloren gehen.

b) Schlussfolgerungen

Die Regelung sollte beibehalten werden.

14. Spontanubermittiungen durch das Bundesamt fur Migration und Fliicht-
linge an das Bundesamt fiir Verfassungsschutz

Artikel 1 Nr. 6 Buchstabe ¢ Terrorismusbekampfungsgesetz enthalt mit dem neuen

§18 Abs. 1a BVerfSchG eine spezielle Regelung fiir Ubermittiungen, die das Bun-

desamt fur Migration und Fluchtlinge (BAMF) an das BfV von sich aus (ohne Ersu-

chen, ,spontan®) vornimmt. Zuvor war das BAMF gemalR} § 18 Abs. 1 BVerfSchG be-

reits verpflichtet gewesen, von sich aus das BfV uber Tatsachen zu unterrichten, die

Spionage oder gewalttatigen Extremismus erkennen lassen. Diese Zusammenar-

beitspflicht ist mit dem neuen Absatz 1a in Satz 1 erweitert worden, indem

o flUr die Aufgaben der Extremismusbeobachtung die Einschrankung auf gewaltta-
tige Bestrebungen entfallt und

e Dbereits tatséchliche Anhaltspunkte die Ubermittlung veranlassen.

Satz 2 des neuen Absatzes enthalt ein grundsatzliches Verbot der Weiteribermitt-
lung an auslandische offentliche Stellen sowie an Uber- und zwischenstaatliche Stel-
len und I&sst eine Ausnahme nur fiir den Fall zu, dass die Ubermittlung vélkerrecht-
lich geboten ist. Ohne diese Regelung ware eine Weiterubermittiung nach § 19 Abs.
3 BVerfSchG fur Aufgaben des BfV oder zur Wahrung erheblicher Sicherheitsinte-
ressen des Empfangers zulassig, wenn keine auswartigen Belange Deutschlands
oder uberwiegende schutzwurdige Interessen des Betroffenen entgegenstehen. Der
wesentliche Unterschied besteht also darin, dass eine konkrete Abwagung, ob Uber-
wiegende schutzwurdige Interessen des Betroffenen entgegenstehen, nicht erfolgt,
sondern die Ubermittlung generell unterbleibt (vorbehaltlich vélkerrechtlicher Uber-
mittlungsgebote).
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a) Auswertung

Ubermittlungen an das BfV

Fir 2002/2003 liegen statistische Angaben vor, die jedoch nicht zwischen Ersu-
chens- und Spontaniibermittlungen und nicht danach unterscheiden, ob die Uber-
mittlung erst aufgrund der Regelungserweiterung erfolgt ist:

400
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250 4 M
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150 +
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0 T ‘ ‘ ‘

/02 IvV/02 I/03 11/03 /03 1v/03 /04 1l/04 /04 IV/04
Ubermittlungen

Quartal /02 | 1vV/02 | 1/03 I1/03 | 11/03 | IV/03 | 1/04 [1/04 | 111/04 | IV/04

Ubermittlungen
(nach § 18 Abs. 1a 490"° 151 | 118 | 182 | 323 | 249 | 163 | 394 | 294
und 3 BVerfSchG)

Der Rickgang der Meldungen im ersten Halbjahr 2003 ist auf die allgemeine Verrin-
gerung der Zahl der Asylantragsteller, mit dem Krieg im Irak und mit der Veranderung
der Situation in Afghanistan zu erklaren. Der Anstieg der Meldungen ab dem 3. Quar-
tal 2003 durfte auf die kontinuierliche Sensibilisierung der Einzelentscheider zurtick-
zufihren sein. Daneben wurden in diesem Zeitraum auch erstmalig Erkenntnisse aus
den verwaltungsgerichtlichen Verfahren statistisch erfasst. Die auffallig hohe Zahl im
4. Quartal 2003 beruht auch darauf, dass in diesem Zeitraum bereits zuvor erfolgte
Meldungen statistisch nacherfasst wurden, die Zahl also nicht lediglich dieses Quar-
tal abbildet. Das hohe Ergebnis des 3. Quartals 2004 durfte einerseits mit einer Ab-
arbeitung von Rickstanden nach der Sommerpause, andererseits aber auch damit

'% Die quartalsweise Erfassung ist erst ab 2003 erfolgt. In dem Diagramm ist die Gesamtzahl des zwei-
ten Halbjahres 2002 auf die beiden Quartale halftig verteilt aufgenommen.
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zu erklaren sein, dass die neuen Arbeitshilfen (ndher unten) nunmehr in der Durch-

fuhrungspraxis voll zum Tragen kommen. Letzteres wird von dem Ergebnis des 4.
Quartals 2004 untermauert.

Seit 2004 werden die Ubermittlungen und die anschlieRende Verwendung beim BfV
differenzierter erfasst, wobei insbesondere auch danach unterschieden wird, ob die
Daten hypothetisch bereits nach altem Recht gemal} § 18 Abs. 1 BVerfSchG uber-
mittelt worden waren oder erst aufgrund der weiter gefassten Regelung des § 18
Abs. 1a BVerfSchG ohne Ersuchen zu Ubermitteln waren (Quasi-Vorher-Nachher-
Vergleich zur Ermittlung des Mehrwerts des neuen § 18 Abs. 1a BVerfSchG):

In 41 der 249 Falle des ersten Quartals 2004 hat das BAMF auf Ersuchen Ubermit-
telt, in 208 Fallen von sich aus, wobei in 105 Fallen die Ubermittlung auch nach altem
Recht aufgrund § 18 Abs. 1 BVerfSchG erfolgt ware, in 103 Fallen jedoch erst auf-
grund der mit § 18 Abs. 1a BVerfSchG erweiterten Ubermittlungspflicht. Die Falle der
Spontanubermittlungen sind durch die Rechtsanderung also um 98 % gesteigert
worden. Die Zahlen im zweiten Quartal bestatigen den Erfolg: Von den 121 Spontan-
ubermittiungen waren 63 auch nach altem Recht erfolgt, wohingegen 58 erst auf-
grund der Rechtsanderung Ubermittelt worden sind (Mehrwert des § 18 Abs. 1a
BVerfSchG: 92 %). Im dritten Quartal ist sogar noch ein deutlicherer Mehrwertzuge-
winn angefallen: Von den 374 Spontanubermittiungen waren lediglich 126 nach al-
tem Recht erfolgt, das heiflt die Rechtsédnderung hat zu 248 zusatzlichen Ubermitt-
lungen gefuhrt (Mehrwert: 197 %). Diese Steigerung durfte darauf zurlickzufuhren
sein, dass die neuen Arbeitshilfen (naher unten) nunmehr in der Durchfihrungspraxis
voll zum Tragen kommen. Der sehr hohe ,Mehrwert“-Anteil im vierten Quartal — 203
von 257 Spontanubermittiungen — durfte dagegen eher auf eine geringe Fallzahl der
nach altem Recht zu UbermitteInden Sachverhalte zurtickzufuhren sein (nur 54): In
absoluten Zahlen sind die ,Mehrwertfalle” gegenuber dem vorausgegangenen Quar-
tal sogar gesunken (203 gegeniiber zuvor 248; wobei die Ubermittlungszahlen des
dritten Quartals infolge Abarbeitung von Riuckstanden nach der Sommerpause ins-
gesamt aullergewohnlich hoch lagen).

Speicherung

Im ersten Quartal 2004 haben von den 105 Fallen, die auch nach altem Recht uber-
mittelt worden waren, 52 zu einer Speicherung beim BfV gefuhrt (50 %; in 29 Fallen
Ersterfassungen). Aus den 103 Fallen, die erst infolge der Rechtsanderung zu uber-
mitteln waren, resultierten 47 Speicherungen (46 %; in 35 Fallen Ersterfassungen).
Obgleich die Ubermittlungsregelung des § 18 Abs. 1 BVerfSchG mit dem Tatsachen-
und Gewaltkriterium deutlich umgrenzter ist als die neue Regelung, konnte die Quote
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der Félle, in denen die Ubermittlungen der fachfremden Behdrde fiir Aufgaben des
Verfassungsschutzes im Ergebnis verwendbar sind, also erstaunlich hoch gehalten
werden (46 % zu 50 %). Die nachfolgenden Quartale mit etwa gleich hohen Spei-

cherquoten bei den zusétzlichen Ubermittiungen (jeweils tiber 40%) bestatigen die
kontinuierliche Relevanz des Zusatzaufkommens.

Quartal |/ 04 11/ 04 11/ 04 IV /04"
Spontanlbermittiungen insge- 257
samt. davon 208 121 374 ausgewertet:
’ 238
o Altrechtsibermittlungen® 54
105 63 126 ausgewertet:
49
o ,Mehrwertiibermittlungen* 203
103 58 248 ausgewertet:
189
Ubermittlungsmehrwert des
J 98% 92% 197% 376%
neuen Rechts
Speicherung bei ;
P g ) | 50 26 74 ausgewertet
o ,Altrechtsubermittlungen® 29
o ,Mehrwertubermittlungen® 47 25 109 ausge;gertet:
Speicherante.ill bei | “ 50% 41% 59% ausgev\:ertet:
o LAltrechtsibermittlungen 59 %
o ,Mehrwertibermittlungen® 46% 439, 44% ausg4e1v:’//ertet:
Ubermittlungsanteile
400
350
300 -
250 - 66%
200
150 - 50% 79%
100
50% il Sk
%0 52% 21%
/04 l/04 1704 IV/04
O Altrechtstbermittllungen 0 Mehrwertlbermittlungen

" Bis zum Stichtag 31. Dezember 2004 waren die im letzten Quartal Gbermittelten Erkenntnisse beim

BfV noch nicht vollstandig ausgewertet.




VS - Nur fir den Dienstgebrauch — ohne Anhang offen —
-37-

Speicherungsanteile
70%

59% 59%
60% |

50%
50% 46%

419 43% 44%

41%

40% -

30%

20%

10% -

0%

/04 /04 111/0 IV/04

Der eher tiberraschende Befund, dass trotz des offeneren Ubermittlungstatbestandes
ein kontinuierlich hoher Erkenntnisnutzen zu erzielen war, ist auch nicht mit einer
generell eher restriktiven Ubermittiungspraxis zu erklaren, wie die absoluten Zahlen
und die Relation von Ubermittiungen nach altem und neuen Recht ausweisen. Dies
spricht fur die Bedeutung und Qualitat der ergriffenen durchfuhrungssichernden
MaRnahmen. Im Vordergrund stehen dabei MaRnahmen, die die gesetzlichen Uber-
mittlungsvoraussetzungen (tatsachliche Anhaltspunkte fur extremistische Bestrebun-
gen bzw. Spionage) fur die im BAMF befassten Mitarbeiter handhabbar machen sol-
len.

Durchfiihrungssicherung

Zunachst wurde Ende Mai 2002 die einschlagige Dienstanweisung aktualisiert und
zusammen mit Kriterienkatalogen des BfV den Einzelentscheidern zur Verfigung
gestellt. Die Kriterienkataloge beinhalten samtliche im Verfassungsschutzbericht
2002 erwahnten extremistischen Organisationen. Erganzend haben die Aul3enstellen
Auswertungen der Verfassungsschutzberichte 2001 und 2002 erhalten. Zum
01.03.2004 ist eine neue Dienstanweisung (DA-EE-Sicherheit) mit aktualisierten Kri-
terienkatalogen von BfV und BND in Kraft getreten. Bei der halbjahrlichen Kriterien-
aktualisierung werden auch Ruckmeldungen aus der Anwendungspraxis zur Hand-
habbarkeit berucksichtigt.
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Im Zeitraum Juli 2002 bis April 2003 wurden Informationsveranstaltungen zur Sensi-
bilisierung der Mitarbeiter im Hinblick auf die Ubermittlungspflichten durchgefiihrt. Die
am 01.03.04 in Kraft getretene DA-EE-Sicherheit wurde im Zeitraum Januar bis April
2004 in Informationsveranstaltungen erlautert. Auch kinftig sind neben der periodi-
schen Anpassung der Kriterienkataloge laufende Schulungen vorgesehen, um auf
jeweils aktuelle Aspekte der Bekampfung des islamistischen Terrorismus und Fragen
der Einzelentscheider einzugehen.

Im BAMF ist ein Fachreferat als zentrale Organisationseinheit fur die Koordination
der Zusammenarbeit mit dem BfV zustandig. Dies gewahrleistet eine einheitliche
Verfahrensweise der Informationsweitergabe, auch durch laufende Ruckkopplung mit
dem Verfahrensbereich (Referatsleiter, Einzelentscheider, Prozess-Bereich der Au-
Renstellen). Zugleich besteht damit ein zentraler Ansprechpartner fur die Aul3enstel-
len.

Weiterlibermittlung an auswartige 6ffentliche Stellen

Seit dem ersten Quartal 2004 werden die vom Gesetzgeber als besonders sensibel
angesehenen Weiterubermittlungen nach § 18 Abs. 1a Satz 2i.V.m § 19 Abs. 3
BVerfSchG statistisch erfasst. Bislang sind keine solchen Weiteribermittlungen er-
folgt.

b) Schlussfolgerungen

Die erweiterte Spontanubermittlungspflicht hat das relevante Informationsaufkommen
wesentlich verbessert. Die praxisbewahrte Regelung sollte beibehalten werden.

Die Evaluierung gibt keinen Anlass, die Ubermittlungsbeschrankungen in Frage zu
stellen.

Unabhangig davon kdnnte uberpruft werden, ob in Fallen, in denen Uberwiegende
schutzwurdige Interessen des Betroffenen nicht entgegenstehen, eine Weitertber-
mittlung zugelassen werden sollte, wenn sie zum Schutz zentraler deutscher Sicher-
heitsinteressen oder entsprechender Sicherheitsinteressen eines Partnerstaates er-
forderlich ist.
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15. Spontanubermittlungen durch Auslanderbehoérden an Landesverfas-
sungsschutzbehorden

Mit dem neuen § 18 Abs. 1a BVerfSchG ist erganzend zu der Regelung von Spon-
tantbermittlungen des BAMF an das BfV zugleich eine inhaltlich parallele Ubermitt-
lungspflicht der Auslanderbehdrden an die Landesverfassungsschutzbehorden bun-
desgesetzlich eingefuhrt worden. Die Gesetzesfolgen wurden an zwei Landesstich-
proben untersucht. Dazu wurden Nordrhein-Westfalen als bevolkerungsreichster Fla-
chenstaat und Berlin als Stadtstaat (mit einer Konzentration von Zielobjekten fur
fremde Geheimdienste oder terroristische Anschlage) gebeten, ihre Durchfuhrungs-
praxis unter bestimmten Fragestellungen auszuwerten.

a) Auswertung

Nordrhein-Westfalen

In Nordrhein-Westfalen sind Ubermittlungen nach § 16 Abs. 1 Satz 2 VSG-NRW (ent-
spricht § 18 Abs. 1a Satz 1 BVerfSchG) ab dem vierten Quartal 2003 erfasst worden.
Ab dem zweiten Quartal wurden auch resultierende Speicherungen in der Amtsdatei
des Verfassungsschutzes erfasst. Dabei ergaben sich folgende Zahlen:

Quartal IV/03 1/04 [1/04 [11/04 IV/04
Ubermittlungen 16 14 14 9 3
Speicherungen k.A. k.A. 6 (43 %) 6 (67 %) 1 (33 %)

Angesichts der geringen Grundgesamtheit sind die Speicheranteile allerdings jeweils
nur begrenzt aussagekraftig.

Bereits vor Inkrafttreten des § 18 Abs. 1a BVerfSchG bestand landesrechtlich eine
entsprechende Ubermittiungsbefugnis. Inwieweit die Verdichtung zur Ubermittlungs-
pflicht zu einer Veranderung des Mitteilungsverhaltens geflhrt hat, liel3 sich nicht
konkret untersuchen, da zum alten Recht keine Ubermittlungsstatistik gefiihrt worden
war. Allerdings hat das Land mitgeteilt, es habe sich der Eindruck verfestigt, dass die
Rechtsanderung zur Sensibilisierung der Auslanderbehdérden beigetragen hat. Dazu
hat speziell ein Erlass vom 29. August 2003 beigetragen, mit dem das Landesin-
nenministerium den Auslanderbehdrden unter anderem die Informationspflichten er-
lautert und mit einem Merkblatt Anhaltspunkte und Auffalligkeiten darstellt, die wo-
méglich eine Ubermittlung veranlassen.
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Weiteribermittlungen an auslandische 6ffentliche Stellen sowie an Uber- und zwi-
schenstaatliche Stellen nach § 17 Abs. 3 VSG-NRW sind bislang nicht erfolgt und
auch fur die Zukunft kaum zu erwarten, da die Zusammenarbeit mit auswartigen Stel-
len im Verfassungsschutzverbund grundsatzlich uber das BfV erfolgt.

Berlin

Far Berlin ergeben sich bei der Durchfuhrung des § 18 Abs. 1a BVerfSchG bislang
folgende Ergebnisse:

Quartal bis 2004 1/04 [1/04 [11/04 IV/04
Ubermittlungen 0 2 0 2 0
Speicherungen 0 0 0 0 0

Das Land hatte zunachst keine begleitenden Mal3nahmen zur Umsetzung der neuen
Ubermittlungsregelung getroffen. Wahrend des Evaluierungsdialogs hat es eine ge-
meinsame ganztagige Informationsveranstaltung flr die Berliner Auslanderbehérde
angekundigt. Das Land erwartet, dass sich mit der resultierenden Sensibilisierung
der Mitarbeiter der Berliner Auslanderbehoérde die Anzahl der Spontantbermittiungen
nach § 18 Abs. 1a BVerfSchG erhdéhen wird.

Eine Weiteribermittlung an auswartige offentliche Stellen ist nicht erfolgt.
b) Schlussfolgerungen

Die sehr begrenzte Datenbasis lasst nur sehr zurlickhaltende Aussagen zu. Ein un-
mittelbarer Vergleich zu den deutlich héheren Ubermittlungszahlen des BAMF ist
nicht aussagekraftig, da bereits nach betroffenem Personenkreis und unterschiedli-
chen behdrdlichen Aufgaben nachvollziehbar ist, wenn beim BAMF in héherem Male
verfassungsschutzrelevante Informationen anfallen.

Allerdings spricht einiges daflrr, dass der praktische Mehrwert der neuen Regelung
wesentlich auch von erganzenden untergesetzlichen Malinahmen abhangt, da den
Normadressaten des § 18 Abs. 1a BVerfschG in den Auslanderbehorden der flr sie
fachfremde Ubermittlungstatbestand angemessen erlautert werden muss, um eine
effektive Gesetzesdurchfihrung zu gewahrleisten. Aus Sicht des Bundes sprechen
daflr auch die guten Erfahrungen im Bereich des BAMF mit durchfihrungssichern-
den MalRnahmen, wie Dienstanweisungen/Merkblattern und Informationsveranstal-
tungen.
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Vor dem Hintergrund der Erfahrungen mit der Landesstichprobe Nordrhein-Westfa-
len/Berlin hat das Bundesministerium des Innern im April 2004 samtliche Lander um
Informationen zur Durchfuhrung des § 18 Abs. 1a BVerfSchG in ihrem Bereich ge-
beten. Die Antworten waren nur begrenzt aussagekraftig, teils mangels entsprechen-
der Statistiken, teils wegen geringen Auslanderanteils in der Bevolkerung (Beitritts-
gebiet). Tendenziell werden jedoch einerseits geringe Anwendungszahlen, anderer-
seits Optimierungspotenzial im Bereich begleitender Durchfuhrungsmalnahmen be-
statigt. Der Bund hat seine positiven Erfahrungen mit solchen begleitenden Mal3-
nahmen dargestellt. Im Ubrigen ist im Rahmen der Innenministerkonferenz eine Ar-
beitsgruppe eingerichtet worden, die unter anderem dem Erfahrungsaustausch auf
dem Gebiet ganzheitlicher Terrorismusbekampfung dient.

16. Weiterubermittlung der Spontaniibermittiungen des Bundesamtes fir
Migration und Fliichtlinge durch den Militarischen Abschirmdienst und
den Bundesnachrichtendienst

Mit Artikel 2 Nr. 5 istim MADG eine Regelung (§ 11 Abs. 1 Satz 3) aufgenommen
worden, wonach solche Daten, die die Verfassungsschutzbehorden nach § 18 Abs.
1a BVerfSchG erlangt und an den MAD weiter Ubermittelt haben, auch vom MAD
gemal § 18 Abs. 1a Satz 2 BVerfSchG grundsatzlich — vorbehaltlich volkerrechtli-
cher Gebote — nicht an auswartige 6ffentliche Stellen GUbermittelt werden durfen. Eine
entsprechende Verlangerung des Weiteribemittlungsverbots gilt auch fur den BND
nach § 9 Abs. 2 Satz 2 BNDG, angefugt durch Artikel 3 Nr. 3 Terrorismusbekamp-
fungsgesetz.

MAD und BND haben bislang von Verfassungsschutzbehdrden keine Daten uber-
mittelt erhalten, die die Verfassungsschutzbehdrden ihrerseits nach § 18 Abs. 1a

BVerfSchG erlangt hatten. Insoweit ist bislang keine auswertbare Gesetzespraxis
angefallen.

Dies spricht allerdings noch nicht gegen die Beibehaltung der Regelung. Wenn der

Gesetzgeber an seiner mit § 18 Abs. 1a Satz 2 BVerfSchG zunachst vorlaufig — be-
fristet — getroffenen Entscheidung festhalt, bliebe es konsequent, auch an dem ent-
sprechenden Weiteriubermittiungsverbot fur MAD und BND festzuhalten, auch wenn
der Anwendungsfall des Verbotes nur sehr selten auftreten sollte.
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17.  Ubermittlung zur Gewihrleistung der Sicherheit von lebens- oder vertei-
digungswichtigen Einrichtungen

Mit Artikel 1 Nr. 7 Terrorismusbekampfungsgesetz ist die Befugnis des BfV erweitert
worden, personenbezogene Daten auch an Private zu Ubermitteln (von § 19 Abs. 4
Satz 1 BVerfSchG n.F.). Dies ist jetzt auch zulassig, wenn es erforderlich ist zur Ge-
wahrleistung der Sicherheit von lebens- oder verteidigungswichtigen Einrichtungen
(im Sinne von § 1 Abs. 4 Sicherheitstuberprifungsgesetz). Dadurch sollen die betref-
fenden Einrichtungen die Moglichkeit erhalten, angemessen auf die von einzelnen
Mitarbeitern ausgehenden Gefahrdungen zu reagieren (BT-Drs. 14/7864, S. 4f.). Fur
den engeren Bereich der sicherheitsempfindlichen Stellen wird dies durch das Erfor-
dernis von Sicherheitsiiberprifungen gewahrleistet (§ 1 Abs. 4 SUG). Auch im Ubri-
gen kdnnen aber von Mitarbeitern unter Umstanden besondere Sabotagegefahren
ausgehen.

Von der Befugnis hat das BfV bislang lediglich in einem Fall Gebrauch gemacht.
Empfanger war der Sicherheitsbeauftragte einer Firma aus dem u.a. militartechni-
schen Entwicklungsbereich. Die Informationen betrafen Erkenntnisse Uber das En-
gagement eines Mitarbeiters dieser Firma in einer islamistischen Organisation. Der
Sicherheitsbeauftragte sicherte zu, dies bei der zukinftigen Personaleinplanung pra-
ventiv zu berlcksichtigen.

Auch fur die Zukunft ist zu erwarten, dass — in begrenztem Umfang — Bedarfsfalle
auftreten. Die Regelung sollte deshalb beibehalten werden, um neben dem engeren
Schutz sicherheitsempfindlicher Stellen auch im Ubrigen zur Vorbeugung von Sabo-
tagerisiken bei lebens- oder verteidigungswichtigen Einrichtungen beizutragen.

18.  Ubermittlung an Private durch den Militirischen Abschirmdienst

Mit Artikel 2 Nr. 5 Terrorismusbekampfungsgesetz ist die bisherige Verweisung in §
11 Abs. 1 Satz 1 MADG auf die Ubermittlungsvorschriften in § 19 BVerfSchG nun-
mehr auch auf dessen Absatz 4 — Ubermittlung an Private — erstreckt worden. Hin-
tergrund ist insbesondere die Privatisierung von Teilen der Wehrverwaltung im Zuge
der Bundeswehrreform (BT-Drs. 14/7386, S. 42).

Der MAD hat von dieser Befugnis bislang keinen Gebrauch gemacht.

Gleichwohl sollte die Regelung unter den Erwagungen, die ihr zugrunde liegen, bei-
behalten bleiben. Dabei bleibt insbesondere durch das Erfordernis einer Zustimmung
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des BMVg (§ 11 Abs. 1 Satz 2 MADG) gewabhrleistet, dass auch kinftig keine unan-
gemessenen Ubermittlungen an Private erfolgen.

19. Mitteilung an Betroffenen von einer Ubermittlung an Private

Mit Artikel 1 Nr. 7 ist in § 19 Abs. 4 BVerfSchG eine ergdnzende Regelung fur den
Fall aufgenommen worden, dass das BfV ,anderen Stellen“ (gemeint sind im Ergeb-
nis Private bzw. nicht-6ffentliche Stellen) personenbezogene Daten Ubermittelt hat.
Nach dem neuen Satz 7 muss das BfV dem Betroffenen diese Ubermittiung mitteilen,
sobald eine Gefahrdung seiner Aufgabenerfullung durch die Mitteilung nicht mehr zu
besorgen ist.

Bislang sind solche Mitteilungen noch nicht erfolgt.

Der Regelungszweck, Betroffene tiber die Ubermittlung zu informieren, wurde bislang
nicht erreicht. Angesichts der gesetzlichen Voraussetzung, dass dabei der Aus-
kunftszweck nicht gefahrdet werden darf, Uberrascht das Ergebnis im Hinblick auf die
kurze Normanwendungsdauer nicht, da mit der Mitteilung zugleich offen gelegt wird,
dass das BfV personenbezogene Daten zum Betroffenen gespeichert hat. Die Eva-
luierung hat insoweit keinen Anderungsbedarf ergeben.

20. Ausschluss der Ubermittlungsregelungen fiir die Fille ,,bei Erhebung*

Datenubermittlungen erfolgen auch zur Durchfuhrung einer Datenerhebung, z.B.
wenn einer Auskunftsperson ldentifizierungsangaben zu der Person gemacht wer-
den, zu der Auskunft gewlnscht ist. Spezielle Regelungen zu diesem Sachverhalt
trifft das BVerfSchG wegen des spezifischen Sachzusammenhangs bei den Erhe-
bungsvorschriften mit § 8 Abs. 1 Satz 2 und 3 (vgl. C.1.2). Erganzend ist mit Artikel 1
Nr. 7 Terrorismusbekampfungsgesetz in der Vorschrift zu Ubermittlungen an Private
bzw. nicht-6ffentliche Stellen (§ 19 Abs. 4 BVerfSchG) eine Bestimmung eingefugt
worden (neuer Satz 8), wonach § 19 Abs. 4 Satze 2 und 3 BVerfSchG — Erfordernis
der Zustimmung des Bundesministeriums des Innern und besondere Ubermittlungs-
dokumentation — auf den Erhebungssachverhalt keine Anwendung finden. Hinter-
grund dieser Regelung war, dass zur Anwendbarkeit dieser Vorschriften auf den Er-
hebungssachverhalt zuvor Meinungsunterschiede bestanden (vgl. BT-Drs. 14/7386,
S. 39 [zu § 8 Abs. 1]), die mit einer klarstellenden Regelung ausgeraumt werden soll-
ten.
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Die getroffene Regelung ist unter dem Zeitdruck des Entwurfsverfahrens zum Terro-
rismusbekampfungsgesetz allerdings redaktionell verfehlt gefasst worden, da der
Eindruck entsteht, die Ubrigen nicht angefihrten Satze des § 19 Abs. 4 BVerfSchG
seien — im Umkehrschluss — anwendbar. Dies war jedoch bereits vor der Anfligung
des neuen Satzes 8 nicht der Fall und sollte mit dessen Anfugung auch nicht gean-
dert werden.

Beispielsweise ist bei den Ubermittiungszwecken nach § 19 Abs. 4 Satz 1
BVerfSchG nicht der Beobachtungsbereich nach § 3 Abs. 1 Nr. 3 BVerfSchG aufge-
fuhrt (gewalttatige Bestrebungen, die auswartige Belange gefahrden). Ware § 19
Abs. 4 Satz 1 BVerfSchG auch auf Erhebungssachverhalte anwendbar, hatte das
z.B. die absurde Konsequenz, dass in diesem Aufgabengebiet einer Auskunftsper-
son nicht mitgeteilt werden durfte, zu welcher Zielperson sie Auskunft geben soll. Bei
Anwendung des § 19 Abs. 4 Satz 6 BVerfSchG musste auch bei der Informationsbe-
schaffung unter Legende gleichwohl ein Zweckbindungshinweis erfolgen.

Ware die Mitteilungspflicht aus § 19 Abs. 1 Satz 7 BVerfSchG auf den Erhebungs-
sachverhalt anwendbar, musste einer nachrichtendienstlichen Zielperson danach
grundsatzlich mitgeteilt werden, dass und wem ihre Daten (zum Zwecke der Aus-
kunftseinholung) Ubermittelt worden sind. Danach ware Quellenschutz ausgerechnet
gegenuber Extremisten und Spionen grundsatzlich unzulassig. Auch wenn die Mit-
teilung erst zu erfolgen hatte, sobald dadurch keine Aufgaben gefahrdet werden, wa-
re gleichwohl zu besorgen, dass Auskunftspersonen einer Zusammenarbeit mit dem
BfV reserviert bis ablehnend gegenuberstehen, da sie beflrchten mussten, dass ihre
Befragung dem Betroffenen bekannt wird. Der Erfolg nachrichtendienstlicher Arbeit
hangt in diesem Bereich wesentlich vom Vertrauen der befragten Personen in die
vertrauliche Behandlung der Angelegenheit durch das BfV ab.

Dass § 19 Abs. 4 Satz 8 BVerfSchG nur einzelne Satze des Absatzes 4 fur den Er-
hebungssachverhalt von der Anwendung ausnimmt, kann daher verstandigerweise
nur als eine Klarstellung zu diesen, zuvor strittigen Regelungen verstanden werden,
die aber nichts daran dndern sollte, dass Absatz 4 hier auch im Ubrigen unanwend-
bar ist. Diese Klarstellung ist wegen des moglichen Umkehrschlusses jedoch redakti-
onell verunglickt. Dieses Versehen sollte durch eine eindeutige Regelung behoben
werden.

Il. Artikel 10-Gesetz — G 10 — (Artikel 4 Terrorismusbekampfungsgesetz)

Bei den Anderungen handelt es sich um bloRe Folgednderungen.
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e In Artikel 4 Nr. 1 Terrorismusbekampfungsgesetz wird die Anderung in Artikel 1
Nr. 1 Buchstabe a (Einfugung einer Nummer 4 in § 3 Abs. 1 BVerfSchG) nach-
vollzogen, indem die Verweisung in § 7 Abs. 2 Nr. 1 G 10 auf § 3 Abs. 1
BVerfSchG entsprechend erganzt wird. Dabei regelt § 7 Abs. 2 Nr. 1 G 10 die
Weitergabe von Erkenntnissen aus der strategischen Fernmeldetiberwachung
des BND fur sadmtliche Aufgaben des BfV mit Ausnahme der Spionageabwehr,
die in § 7 Abs. 2 Nr. 2 G 10 gesondert geregelt ist. Dass die spezielle Aufgabe
nach § 3 Abs. 1 Nr. 4 BVerfSchG (volkerverstandigungswidrige Bestrebungen)
dabei sachlich in den Zusammenhang der Extremismusbeobachtung und nicht in
den Zusammenhang der Spionageabwehr gehort, erschlief3t sich ohne weiteres.

Eine Befristung der Anderung war - als Folgeénderung zu einer befristeten Re-
gelung - gleichwohl geboten, da bei einem Wegfall von § 3 Abs. 1 Nr. 4
BVerfSchG auch § 7 Abs. 2 Nr. 1 G 10 in der fruheren Fassung aufleben musste.
Fir eine isolierte Evaluierung der Folgeanderung ergibt sich daraus aber kein Be-
darf. Die Ubermittlungsregelung ist in der Praxis maRvoll angewendet worden.
Naheres kann indes nicht 6ffentlich mitgeteilt werden, da Angaben zur Verwen-
dung der Ubermittelten Erkenntnisse durch das BfV dessen Arbeitsmethoden of-
fen legen wirden, was aus zwingenden Grunden des Geheimschutzes nicht in
Betracht kommt. Ubermittlungen nach § 7 Abs. 2 Nr. 1 G 10 unterliegen jedoch
der Kontrolle der G 10-Kommission nach § 15 Abs. 5 G 10.

Da § 3 Abs. 1 Nr. 4 BVerfSchG beibehalten werden sollte, sollte ebenso § 7 Abs.
2 Nr. 1 G 10 in der angepassten Fassung fortgelten.

e Artikel 4 Nr. 2 Terrorismusbekdmpfungsgesetz (Anderung der Buftgeldrahmen-
vorschrift in § 19 Abs. 2 G 10) betrifft lediglich die Wahrungsumstellung von DM
auf Euro, wobei der Bul3geldrahmen geglattet wird. Die Regelung sollte mithin
beibehalten werden.

M. Sicherheitstiberprufungsgesetz
(Artikel 5 Terrorismusbekampfungsgesetz)

Mit Artikel 5 Terrorismusbekampfungsgesetz ist das Sicherheitsiberprifungsgesetz
(SUG), das zuvor nur den vorbeugenden personellen Geheimschutz geregelt hat, um
den vorbeugenden personellen Sabotageschutz erweitert worden. Hiernach werden
Personen, die an sicherheitsempfindlichen Stellen von lebens- oder verteidigungs-
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wichtigen Einrichtungen'? beschaftigt sind, auf Sicherheitsrisiken Uberpriift, um einer
Sabotage durch ,Innentéter vorzubeugen.™

Das vom Gesetzgeber aufgegriffene Instrument der Sicherheitsiberprufung wird
beim Geheimschutz zur Klarung personeller Risiken seit Jahrzehnten eingesetzt.
Zum Sabotagesschutz wird die unterste Stufe (,einfache Sicherheitsiberpriufung®)
durchgefuhrt, die standardmafig lediglich eine Sicherheitserklarung des Betroffenen
und Abfragen vorhandener Erkenntnisse beim Bundeszentralregister und den Si-
cherheitsbehorden vorsieht. Diese Informationen werden von der mitwirkenden Be-
horde — BfV bzw. MAD — bewertet. Falls die mitwirkende Behorde zu der Einschat-
zung eines Sicherheitsrisikos gelangt, teilt sie dies dem zustandigen Geheimschutz-
beauftragten der Beschaftigungsbehorde bzw. — im nicht-6ffentlichen Bereich — dem
zustandigen Bundesministerium mit, die dariber entscheiden, ob ein Sicherheitsri-
siko vorliegt, das der sicherheitsempfindlichen Tatigkeit des Betroffenen entgegen-
steht. Auch sonstige sicherheitserhebliche Erkenntnisse unter der Schwelle eines
Sicherheitsrisikos werden mitgeteilt, um der Entwicklung von Sicherheitsrisiken vor-
zubeugen.

Mit dem bestehenden Verfahren nach dem SUG wird dessen hoher Datenschutz-
standard ubernommen, insbesondere strenge Zweckbindungen (die auch durch be-
sondere organisatorische Vorkehrungen zu gewahrleisten sind) sowie Transparenz
fur die Betroffenen, einschliel3lich Auskunftsrechten gegenuber den beteiligten Stel-
len.

'2 Definiert in § 1 Abs. 5 SUG:

“Lebenswichtig sind solche Einrichtungen,

1. deren Beeintrachtigung auf Grund der ihnen anhaftenden betrieblichen Eigengefahr die Gesund-
heit oder das Leben groRer Teile der Bevdlkerung erheblich gefahrden kann oder

2. die fur das Funktionieren des Gemeinwesens unverzichtbar sind und deren Beeintrachtigung er-
hebliche Unruhe in grof3en Teilen der Bevdlkerung und somit Gefahren fir die 6ffentliche Sicher-
heit oder Ordnung entstehen lassen wirde.

Verteidigungswichtig sind auRerhalb des Geschéaftsbereiches des Bundesministeriums der Verteidi-

gung solche Einrichtungen, die der Herstellung oder Erhaltung der Verteidigungsbereitschaft dienen

und deren Beeintrachtigung auf Grund

1. fehlender kurzfristiger Ersetzbarkeit die Funktionsfahigkeit, insbesondere die Ausristung, Fiihrung
und Unterstltzung der Bundeswehr und verbiindeter Streitkrafte sowie der Zivilen Verteidigung,
oder

2. der ihnen anhaftenden betrieblichen Eigengefahr die Gesundheit oder das Leben groRRer Teile der
Bevdlkerung

erheblich gefahrden kann. Sicherheitsempfindliche Stelle ist die kleinste selbstandig

handelnde Organisationseinheit innerhalb einer lebens- oder verteidigungswichtigen

Einrichtung, die vor unberechtigtem Zugang geschutzt ist und von der im Falle der

Beeintrachtigung eine erhebliche Gefahr fur die in den Satzen 1 und 2 genannten

Schutzguter ausgeht.”

Die Feststellung der betreffenden Einrichtungen ist durch die Sicherheitstberprifungsfeststellungs-

verordnung vom 30. Juli 2003 (BGBI I, S. 1553) erfolgt.

'® Gesetzesbegriindung BT-Drs.14/7386, S. 37 und 43
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1. Durchfuihrungspraxis (erganzende Angaben im Anhang”)

Die weitaus grofdte Zahl von Sicherheitstberprifungen sind zu Militarischen Sicher-
heitsbereichen durchgeflhrt worden. Ein Grund hierflr ist, dass diese Bereiche be-
reits bei Aufnahme des vorbeugenden personellen Sabotageschutzes fest umrissen
waren und zudem weitgehend als sicherheitsempfindlich einzustufen sind. Far die
nicht-militarischen Bereiche war zunachst die Festlegung der lebens- oder verteidi-
gungswichtigen Einrichtungen erforderlich, was durch die am 9. August 2003 in Kraft
getretene Sicherheitsiiberpriifungsfeststellungsverordnung (SUFV)" erfolgt ist. In ei-
nem weiteren Schritt waren sodann die sicherheitsempfindlichen Stellen dieser Ein-
richtungen zu bestimmen. Entsprechend kurzer ist der faktische Durchflhrungszeit-
raum der neuen Regelungen in den nicht-militarischen Bereichen.

Relativ hohe Fallzahlen sind dort bisher im Bereich des Bundesministeriums fur Wirt-
schaft und Arbeit nach § 7 SUFV festzustellen. Sie spiegeln den Uberpriifungsbedarf
im IT-Bereich der Bundesagentur fur Arbeit (BA) wider. Die Bearbeitung und Aus-
zahlung der unterhaltssichernden Leistungen — die fur zahlreiche Familien und Ein-
zelpersonen die Existenzgrundlage bilden — erfolgen Uber ein ausgedehntes effi-
zientes Netzwerk, das die nachgeordneten Dienststellen der BA mit der Bundes-
agentur in Nurnberg verbindet. Die Komplexitat des IT-Systems und seine technische
Ausgestaltung bedingt den Einsatz einer entsprechenden Zahl von in die Uberprii-
fung einzubeziehenden Fachkraften. Gemessen an der Gesamtzahl der Beschaftig-
ten bei der BA relativiert sich diese Zahl. Der Anteil des in diesem Zusammenhang
sicherheitsuberpruften Personals betragt etwa 2% der Beschaftigten.

Im nichtéffentlichen Bereich sind Sicherheitsuberprifungen bislang nur in der Zu-
standigkeit des Bundesministeriums fiir Wirtschaft und Arbeit (§ 10 SUFV) durchge-
fuhrt worden. Beim Bundesministerium fur Verkehr, Bau- und Wohnungswesen (§ 11
SUFV) wurden im Berichtszeitraum dagegen noch keine Antrage bearbeitet. Die vor-
gesehene Liste der gefahrlichen Guter mit hohem Gefahrpotenzial konnte erst nach
der Umsetzung der in der 13. Ausgabe der UN-Modellvorschriften enthaltenen Fest-
legung solcher Guter und Regeln zu ihrer Sicherung in die Vorschriften fur die euro-
paischen Landverkehrstriger bekannt gemacht werden'®. Dadurch wurden Diver-
genzen zwischen den auf internationaler und europaischer Ebene erarbeiteten neuen
Sicherungsanforderungen im Gefahrgutbereich und den Anforderungen des vorbeu-

' Die im Anhang aufgenommenen Angaben kdnnten von terroristischen Tatern oder gegnerischen
Nachrichtendiensten bei Anschlagsplanungen zu Risikoabschatzung herangezogen werden. Sie sind
daher als ,Verschlusssache — Nur fiir den Dienstgebrauch eingestuft und — um eine Einstufung des
Berichts im Ubrigen zu vermeiden — in einen Anhang ausgegliedert.

'“BGBI |, S. 1553

'® Liste vom 10. September 2004, Verkehrsblatt vom 15. September 2004, Seite 459
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genden personellen Sabotageschutzes vermieden. Die EinflUhrung der neuen Siche-
rungsanforderungen in das deutsche Recht erfolgte mit der 17. ADR-Anderungsver-
ordnung vom 27. August 2004"" sowie der 12. RID-Anderungsverordnung vom 28.
September 2004'®. Die Regelungen sind seit dem 1. Januar 2005 in Kraft. Erst seit
der Veroffentlichung der Liste und der Verklindung der Vorschriften Uber die Siche-
rung ist eine abschlieRende Bestimmung des zu uberprufenden Personenkreises
mdglich und konnten sich die Unternehmen auf die Pflicht zur Uberprifung ihrer Mit-
arbeiter vorbereiten. Daher ist ein entsprechender Antragseingang erst seit Anfang
des Jahres 2005 zu verzeichnen.

2, Erfolgsbewertung
a)  Offentlicher Bereich

Der Vollzug des vorbeugenden personellen Sabotageschutzes im 6ffentlichen Be-
reich verlauft ohne Schwierigkeiten. Umsetzungshindernisse sind bisher nicht be-
kannt geworden. Die Fallzahlen lassen Ruckschlusse auf die Tauglichkeit des In-
struments der Sicherheitsuberpriufung und somit auch des Instituts des vorbeugen-
den personellen Sabotageschutzes zu: Es fielen nicht nur in Einzelfallen sicherheits-
erhebliche Erkenntnisse an. Dartber hinaus wurden auch in einer Reihe von Fallen
Sicherheitsrisiken festgestellt.

Erwartungsgemal} betrifft dies nur einen relativ sehr kleinen Teil der Uberpruften Be-
schaftigten, da von den Beschaftigten ganz Uberwiegend keine Sabotagerisiken aus-
gehen; der geringe Anteil von Negativ-Voten ist also eher ein Beleg daflr, dass die
mitwirkenden Behorden mit der erforderlichen Sorgfalt bei der Erstellung von Voten
verfahren. Es ist dabei allerdings wichtig, den relativ kleinen Kreis potenzieller In-
nentater von Stellen fern zu halten, an denen Gesundheit oder Leben grofder Teile
der Bevdlkerung erheblich gefahrdet werden kann, die fur das Funktionieren des
Gemeinwesens unverzichtbar sind oder an denen die Verteidigungsbereitschaft er-
heblich gefahrdet werden kann. Im Ubrigen ist davon auszugehen, dass die Einfiih-
rung der Uberpriifungsverfahren potenzielle Innentater bereits davon abhalt, sich um
eine Verwendung an sicherheitsempfindlichen Stellen zu bewerben, so dass der Er-
folg des Instruments sich nicht erst in durchgefiihrten Uberpriifungen niederschlagt.

" BGBI. Il S. 1274
' BGBI. Il S.1434
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b) Nichtoffentlicher Bereich

Auch im nichtoffentlichen Bereich zeigt sich anhand der bisher festgestellten Er-
kenntnisfalle, dass das Instrument der Sicherheitsiberprifung geeignet ist, Personen
festzustellen, die nicht mit sicherheitsempfindlichen Tatigkeiten betraut werden dur-
fen. Hier ist bislang der Anteil von Erkenntnisfallen und festgestellten Sicherheitsrisi-
ken sogar deutlich héher als im 6ffentlichen Bereich. Dies kann jedoch auch auf Ver-
zerrungseffekten beruhen, die womaoglich aus der begrenzten, selektiven Durchfuh-
rung von Sicherheitsuberprufungen im nichtoffentlichen Bereich resultieren.

In der Startphase verlief die Antragstellung im nichtoffentlichen Bereich allerdings
eher schleppend. Die Zahl der Antrage und Uberpriifungen bleibt hinter den Erwar-
tungen zurick. Aus diesem Grund wurde unter Leitung des Bundesministeriums des
Innern im Juli 2004 ein Gesprach mit den Vertretern der Verbande betroffener Unter-
nehmen gefuhrt. Die Anhorung der Verbande hat gezeigt, dass es keine grundsatzli-
che Ablehnung des Instituts der Sicherheitsuberpriufungen gibt; die Erforderlichkeit
wurde mehrfach betont. Die Vertreter der Verbande legten aus ihrer Sicht die Ursa-
chen der stockenden Umsetzung des vorbeugenden personellen Sabotageschutzes
dar. Sie monierten, dass unklar sei, ob die Durchfihrung des vorbeugenden perso-
nellen Sabotageschutzes eine gesetzliche Verpflichtung darstelle. Zudem sei nicht
klar erkennbar, wie eine sicherheitsempfindliche Stelle im betroffenen Unternehmen
zu identifizieren sei. AuRerdem sei das Problem der Behandlung von Fremdfirmen
nicht hinreichend geklart.

Im Ergebnis eines intensiven Dialogs mit den Verbanden hat das Bundesministerium
des Innern — abgestimmt mit Bundesministerium fur Wirtschaft und Arbeit, Bundes-
ministerium fur Verkehr, Bau- und Wohnungswesen sowie Bundesministerium der
Verteidigung — einen Leitfaden erstellt, der die thematisierten Fragen klart. Der Leit-
faden ist den Verbanden mit Schreiben vom 31. Dezember 2004 Ubermittelt worden.
Auswirkungen sind mithin im Berichtszeitraum nicht mehr zu erfassen. Da auch bei
den Verbanden die Einsicht in die Erforderlichkeit der Sicherheitsiberprufungen be-
steht, ist allerdings davon auszugehen, dass durch die Berucksichtigung des Leitfa-
dens'® der vorbeugende personelle Sabotageschutz in einem stirkeren Ma umge-
setzt wird. Die weitere Entwicklung bleibt jedoch zu beobachten.

3. Nebenfolgen

,UberschieRende“ Uberpriifungstendenzen zu Lasten der Mitarbeiter sind nicht fest-
stellbar. Im &ffentlichen Bereich zeigt der begrenzte Uberpriifungsumfang, dass kei-

' Im Internet abrufbar unter: https://www.bmwa-sicherheitsforum.de/shb/template/js_page.php4?id=1
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nesfalls flachendeckende Verdachts- bzw. Vorratstuberprifungen durchgefihrt wor-
den sind. Dies gilt erst recht fur den nichtoffentlichen Bereich. Es ist kein Fall bekannt
geworden, in dem ein Unternehmen Sicherheitsuberpriufungen bewusst missbrauch-
lich eingesetzt hatte, um Teile der Belegschaft fur verfahrensfremde Zwecke ,kontrol-
lieren“ zu lassen. Im Gegenteil: Es ist bekannt geworden, dass Unternehmen, insbe-
sondere der chemischen Industrie, zusammen mit Arbeitnehmervertretern vorrangige
Konzepte zur Gefahrdungsminimierung, z.B. zusatzliche materielle und organisatori-
sche Sicherungen, zunehmend verwirklichen. Es sind deshalb weniger Personen als
erwartet zu Uberprufen, weil sicherheitsempfindliche Stellen besser als bisher durch
technische oder organisatorische Mafinahmen geschiitzt werden. Geringere Uber-
prufungszahlen als erwartet lassen daher nicht von vornherein auf weniger Sicherheit
schliel®en.

4. Kosten (ergédnzende Angaben im Anhang®)

Beim MAD werden die anfallenden Sicherheitstiberprifungen ohne Einrichtung oder
Forderung zusatzlicher Dienstposten abgearbeitet.

Beim BfV konnten die Personalkosten im genannten Rahmen begrenzt gehalten wer-
den, da das BfV angesichts der hinter den Erwartungen zurtckbleibenden Fallzahlen
Mitarbeiter in anderen Bereichen — im Rahmen der Terrorismusbekampfung — einge-
setzt hat.

Zum nichtoffentlichen Bereich Iasst sich im Ergebnis der Verbandeanhorung festhal-
ten, dass die Unternehmen die Frage der Kosten nicht als ernstes Problem beim
Vollzug des vorbeugenden personellen Sabotageschutzes betrachten.

5. Schlussfolgerungen

¢ Im offentlichen Bereich haben sich die Regelungen uneingeschrankt bewahrt. Im
nichtéffentlichen Bereich hat sich das Instrument der Sicherheitsiberprafung zum
Sabotageschutz im Grundsatz ebenfalls bewahrt.

e Die Regelungen sollten beibehalten werden. Ob zum nichtoffentlichen Bereich
angesichts des bisher geringen Aufkommens an Uberpriifungen ergénzende Re-
gelungen erwogen werden sollten, kann fundiert erst nach weiteren Erfahrungen
mit den ergriffenen untergesetzlichen MalRinahmen (Leitfaden) beurteilt werden.

% Angaben zu Personal- und Sachkosten im BfV bediirfen der Verschlusssacheneinstufung und sind
daher in den Anhang ausgegliedert.
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IV. §7 Abs. 2 BKAG (Artikel 10 Nr. 2 Terrorismusbekampfungsgesetz)

Das BKA ist Zentralstelle fur das polizeiliche Auskunfts- und Nachrichtenwesen und
fur die Kriminalpolizei. In dieser Funktion unterstiutzt es die Polizeien des Bundes und
der Lander bei der Verhitung und Verfolgung von Straftaten mit landertbergreifen-
der, internationaler oder sonst erheblicher Bedeutung. Unter anderem sammelt es
alle hierfur erforderlichen Informationen und wertet sie aus (§ 2 Abs. 2 Nr. 1 BKAG).
Dabei bendtigt das BKA insbesondere fur Auswertungszwecke zu vorhandenen
Sachverhalten haufig noch erganzende Informationen. Die notwendige Erhebungs-
befugnis dazu enthalt § 7 Abs. 2 BKAG.

Mit Artikel 10 Nr. 2 Terrorismusbekampfungsgesetz ist diese Erhebungsregelung da-
hingehend geandert worden, dass das BKA befugt ist, ergdnzende Daten unmittelbar
bei nicht-polizeilichen Stellen zu erheben. Nach altem Recht war das nur subsidiar
maglich, soweit es die Daten nicht von anderen Polizeibehdrden erhalten konnte. Mit
der Anderung sollten diese Datenerhebungen vereinfacht und beschleunigt werden
(BT-Drs. 14/7386, S. 52).

a) Auswertung

Im BKA sind die Gesetzesfolgen der neuen Datenerhebungsregelung anhand einer
Stichprobe von 744 Anfragen untersucht worden. Die Stichprobe bezog samtliche
Abteilungen des BKA, die Zentralstellenfunktionen wahrnehmen, ein und verteilte
sich in 2003 Uber einen Zeitraum von sieben Monaten, wobei in jedem Monat der
jeweilige Sachbearbeiter je eine Woche lang samtliche Anfragen nach einem Frage-
bogen ausgewertet hat. Somit liegt ein Erfassungszeitraum von 35 Tagen zugrunde.

Auf samtliche Sachbearbeiter hochgerechnet erfolgten im Stichprobenzeitraum
11.496, im ganzen Jahr 2003 ca. 67.500 Anfragen. Zur Aufwandsbeschrankung wur-
den allerdings Anfragen beim Auslénderzentralregister und beim Zentralen Ver-
kehrsinformationssystem (ZEVIS, insbesondere zu Fahrzeug- und Halterdaten aus
dem Zentralen Fahrzeugregister) nicht einbezogen; allein beim ZEVIS erfolgen jahr-
lich ca. 60.000 Anfragen.
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Nach dem Fragebogen war vom
Sachbearbeiter zunachst zu erfassen,
ob die gewunschten Informationen
auch bei einer Polizeibehdrde vorlie-
gen. Dies ergab folgendes Ergebnis:

Antwort Anzahl

ja 15
nein 684
unklar 45
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6% 2%

in %
2%

92 %
6 % 92%

Oja
| nein

0O unklar

In den Fallen, in denen der Sachbearbeiter davon ausgehen konnte, dass die bend-
tigten Informationen nicht bei einer Polizeibehdrde vorhanden sind, hatte er auch
nach altem Recht unmittelbar bei der nicht-polizeilichen Stelle anfragen durfen (BT-
Drs. 13/7208, S. 39), so dass sich insoweit mit dem neuen Recht keine weitere Er-
leichterung ergeben hat. Eine Erleichterung hat sich durch die Rechtsanderung also
nur flr 8 % der ausgewerteten Falle ergeben. Bei Einbezug der ZEVIS- und AZR-
Abfragen ware dieser Anteil noch deutlich geringer. In absoluten Zahlen ergibt sich
allerdings angesichts der hohen Anfragezahlen des BKA gleichwohl eine spurbare
Verfahrenserleichterung fir — hochgerechnet — etwa 5400 Falle pro Jahr.

Fur die Falle, in denen
der Sachbearbeiter
davon ausging, dass
die Information auch
bei einer Polizeibe-
horde vorgelegen hat-
te, ist weiter danach
gefragt worden, wes-
halb gleichwohl unmit-
telbar bei einem Drit-
ten angefragt wurde
(15 Falle, Angabe
mehrerer Grinde war
aber maoglich).

40%

73%

53%

O Zur Beschleunigung der
Informationsbeschaffung

W Zur Reduzierung des
Verw altungsaufw andes

0O Um Zusatzinformationen
einzuholen

Antwort

Beschleunigung
Aufwandsverringerung

Um Zusatzinformationen einzuholen

Anzahl in %

11 73 %
8 53%
6 40 %
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b) Schlussfolgerungen

Die neue Regelung hat nur in einem relativ begrenzten Umfang zu Anderungen der
Verwaltungspraxis gefuhrt. Angesichts der hohen absoluten Anfragezahlen resultiert
daraus gleichwohl eine ins Gewicht fallende Verbesserung durch Beschleunigung
der Informationsbeschaffung und Reduzierung des verbundenen Verwaltungsauf-
wandes. Die Regelung sollte deshalb beibehalten werden.

D. Ausblick

Die Evaluierung hat die gesetzgeberischen Entscheidungen ganz Uberwiegend be-
statigt, zu einzelnen Punkten aber auch weitere Verbesserungsmaglichkeiten aufge-
zeigt.

Auch neue Regelungen werden im Hinblick auf ihre Praxisbewahrung zu beobachten
sein, wie dies bei der Gesetzgebung allgemein der Fall ist, ohne dass dazu spezielle
gesetzliche Evaluierungsmalgaben oder Befristungen erforderlich waren. Im Terro-
rismusbekampfungsgesetz waren solche Vorkehrungen als Korrektiv zum sehr be-
schleunigten Gesetzgebungsverfahren, gleichsam als Ubereilungsschutz, aufge-
nommen worden. Als generelle Mal3gaben zu gesetzlichen Neuregelungen erschei-
nen sie dagegen nicht veranlasst.
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